Revista

v.12,n.25
< o« Set/Dez, 2020
p-372 a 385

ISSN: 2177-7837

A GLOBALIZACAO E A PROTECAO DOS DIREITOS HUMANOS
NO MUNDO DIGITAL

GLOBALIZATION AND THE PROTECTION OF HUMAN RIGHTS IN THE DIGITAL
WORLD

GLOBALIZACION Y PROTECCION DE LOS DERECHOS HUMANOS EN EL
MUNDO DIGITAL

Luc Marie Quoniam

Doutor em Ciéncias da Informagdo e da Comunicacdo na Université Aix Marseille III
Professor da Université du Sud-Toulon Var. Toulon, France. Professor visitante da
Universidade Federal Mato Grosso do Sul, Brasil.

mail@guoniam.info

Orecid: https://orcid.org/0000-0002-6333-6594

Antonio Hilario Aguilera Urquiza

Doutorado em Antropologia (Salamanca/Espanha)
Professor da UFMS (Brasil)
hilarioaguilera@gmail.com

OrclD: http://orcid.org/0000-0002-3375-8630

Nilza Emy Yamasaki

Mestranda em Direito na UFMS (Brasil)
Diretora da AGINOVA — UFMS (Brasil)
nilza.yamasaki@ufms.br

OrcID: https://orcid.org/0000-0001-9964-3185

RESUMO: O presente artigo examina o processo de globalizacdo e o surgimento da
sociedade da informacdo, analisando os impactos decorrentes sobre os direitos humanos.
Trata ainda de como a tecnologia tem contribuido para acelerar assimetrias no mundo
contemporaneo, ao tempo em que permite ondas de resisténcia, geradas de forma rapida e
dindmica a partir da massa de conhecimento disponivel, possibilitando articulagdo entre
grupos de individuos em torno de variadas pautas de natureza social e ambiental. Lidar com
esse desafio leva a necessidade de construir as bases, inclusive com a protecao de direitos,
para cooperagdo tecnoldgica, politica, economica e cultural que permita aproveitar o mundo
digital e seu potencial de conexdes e mobilidade para propor solugdes efetivas e equanimes
para os problemas do mundo.

Palavras-chave: Globalizacdo. sociedade da informacao. direitos humanos. privacidade.



A GLOBALIZACAO E A PROTECAO DOS DIREITOS HUMANOS NO MUNDO 373
DIGITAL

ABSTRACT: This article examines the globalization process and the emergence of the
information society, analyzing the resulting impacts on human rights. It also deals with how
technology has contributed to accelerate asymmetries in the contemporary world, while
allowing waves of resistance, generated quickly and dynamically from the mass of available
knowledge, allowing articulation between groups of individuals around varied social and
environmental agendas. Dealing with this challenge leads to the need to build the foundations,
including the protection of rights, for technological, political, economic and cultural
cooperation that allows taking advantage of the digital world and its potential for connections
and mobility to propose effective and equitable solutions to problems of the world.

Keywords: Globalization. information society. human rights. privacy.

RESUMEN: EL presente articulo examina el proceso de globalizacion y el surgimiento de la
sociedad de la informacion, analizando los impactos resultantes acerca de los derechos
humanos. También trata de como la tecnologia ha contribuido para acelerar las asimetrias en
el mundo contempordneo, al tiempo en que permite olas de resistencia, generadas de forma
rapida y dindmica a partir de la masa de conocimiento disponible, posibilitando la articulacion
entre grupos de individuos en torno a variadas pautas de naturaleza social y ambiental. Tratar
con ese desafio lleva a la necesidad de construir las bases, incluso con la proteccion de
derechos, para una cooperacion tecnoldgica, politica, econdmica y cultural que permita
aprovechar el mundo digital y su potencial de conexiones y movilidad para proponer
soluciones efectivas y ecuanimes a los problemas del mundo.

Palabras-clave: Globalizacion. sociedad de la informacion. derechos humanos. privacidad.

1 Introducao

A globalizacdo ¢ um fendmeno inequivoco que tem testado e acelerado a
dinamica social, produzindo reatividades e a busca por legitimar novas formas de organizacao
social, em contraponto a uma visdo de mundo homogeneizada e com base nos pressupostos da
visdo ideal de mundo impregnada por valores ocidentais. Nasceu com o viés econdmico, mas
foi se ampliando em tamanha monta que as culturas, as identidades, as fronteiras, a politica,
entre outros aspectos da vida em sociedade, foram se impregnando e se interlagando nesta

rede de conexdes.

Tal estagio foi possivel por crédito e culpa do forte e continuo desenvolvimento
tecnologico, a partir do advento do computador, e da disponibilidade de meios em especial a
internet. Com esses avancos, as distancias foram se encurtando e o pensamento e a agdo dos

homens foi sendo dirigido do individual e local para o global.

Criaram-se novas necessidades, seguindo inicialmente uma logica capitalista de
mercado, que buscava democratizar acessos a servicos e se reverter em movimentagdo de

mais bens e mais producdo. Nesse contexto, a informacao passou de mero resultado para uma
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posicdo estratégica: tornou-se valor econdmico e politico, e pré-condicio de poder se

movimentar nessa aldeia de globalidades.

A tecnologia para tratar informagdes, que iniciou com simplificagdes e execugao
de céalculos matematicos, hoje praticamente comanda a comunicagdo e a interagcdo no planeta,
com suas mensagerias instantaneas, midias sociais, plataformas digitais. Fundou-se uma nova
ordem social, a sociedade da informagdo, e criou um vinculo de dependéncia do elemento

humano do mundo digital, ainda que alguns ndo usufruam diretamente dele.

Com a democratizacdo da internet e das plataformas moveis, relativizou-se o
distante, o tempo e o conhecimento. Pessoas se aproximaram; ideias ganharam agilidade na
propagacdo; e um mundo de novos saberes e identidades pode ser visto da palma da mao de

cada individuo, por meio de seus aparelhos de telefonia movel.

De outro lado, havia espaco desregulado para disseminar e apresentar padrdes de
comportamento individuais, coletivos, de natureza econOmica, social e cultural, como
compromissos ¢ metas desejaveis para a toda a humanidade. Esse esfor¢o buscava estabelecer
um design global da propria existéncia humana e encaixd-la num modelo ideal de

convivéncia, de conducado, de pensar e agir, e até estético.

Preservar direitos dentro de uma sociedade globalizada tem gerado bons desafios
aos pensadores do presente, refletindo sobre o passado e de olho em apontar caminhos para
uma dimensdo mais equinime e sustentivel de futuro. E que a globalizagdo, diferente de
outros momentos historicos em que se opunham forgas antagdnicas (praticamente duais),
promove uma multiplicidade de interesses e conflitos, ao tempo em que se percebe que esse
fenomeno deslocou o homem do seu proprio lugar, deixando-se flanando nesse espago virtual

e de perceber seu papel critico nesse palco de manobras.

Para preservar os direitos € preciso que o titular deles, o usudrio de tecnologia,
esteja atento as consequéncias que a inconsciéncia no uso das redes e das informagdes digitais
podem lhe trazer. Viver informado na sociedade digital ndo pode ser sinonimo de estar
vigiado e instado a todo momento a adotar agdes sugestionadas pela maquina, cada vez mais

conhecedora do individuo em seus gostos, interesses e predilecdes.

Essa onisciéncia, manifesta diariamente a cada acesso a internet, ocorre ndo por
acdo de forcas sobrenaturais ou de exercicios de adivinha¢do. Os dados e tragos que o usuario

de tecnologia deposita livre e inocentemente na rede, ao saciar e tomar suas doses de
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informag¢do, vém sendo capturados, tratados e convertidos em verdadeiros instrumentos de

poder direcionados a objetivos de consumo, ideoldgicos e politicos.

O dominio das tecnologias de big data (tratamento de grandes quantidades de
dados) parece desequilibrar ainda mais o jogo de forgas e acentua as assimetrias na sociedade.
Acende-se o alerta para que esse processo nao comprometa gravemente a igualdade, a
liberdade e a capacidade do homem poder se desenvolver em sociedade. Se nada for feito,
esse sujeito de direitos poderd acabar como mero joguete de uma sociedade digital,
incapacitado de um pensar, de uma producdo de saber e de tomar decisdes autdbnomas para

fins de sua preservagao historica e evolugao.

Identificar os direitos humanos mais afetados nesse processo de globalizagdo, no
que toca o mundo digital, permitird compreender de que forma eles podem ser melhor
protegidos e realizados com efetividade. Tomando a globalizagdo como um processo
irreversivel, estruturar a protecdo desses os direitos, customizando-a e habilitando-a para
funcionar nesse universo de dindmica, dissenso e instantaneidade, possibilitara garantir as

conquistas histéricas e possibilitard um futuro de preservacao da dignidade humana.

2 A globalizacio e a sociedade da informacao

A humanidade tem naturalmente uma ansia por conexao. Viajar, olhar o mundo e
se fixar em alguma geografia mais favoravel estava presente desde os primordios dos
ancestrais do homem. Esse movimento se intensificou com os meios de transportes, que
permitiram expedi¢des exploratdrias e a expansdo colonial, com um viés econdmico e de

dominagao.

Em decorréncia dessas viagens foram introduzidas novidades e promovidas
modifica¢des culturais que demonstram a influéncia o quanto existe de interconexdo entre as
sociedades. A massa e o sorvete chineses sdo um elemento da cultura italiana; o fumo dos
indigenas avangou pelo globo e ¢ uma grande induastria e um grave problema de satde; a

comunicag¢do escrita substituiu a transmissao oral de conhecimentos.

O conceito de globalizagdo ¢ assim sintetizado pelo professor Jesus Lima

Torrado:

(...) proceso amplio, contradictorio, complejo, heterogéneo y profundo de cambio en
las relaciones entre sociedades, naciones y culturas que ha generado una dinamica
de interdependencia en las esferas economica, politica y cultural en las que se
desenvuelve el actual proceso de mundializacion y que hace posible que
acontecimientos, decisiones y actividades ocurridas en un determinado lugar del
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planeta repercutan de forma muy significativa en otros lugares, en otras sociedades y
en otras personas (TORRADO, 2000, p.47).

Entrelagado a este tema estd o conceito de mundializacdo, que é considerado
sindnimo ou especificacdo da globalizacdo. Para Alain Touraine, citado por Lima Torrado, a
mundializacdo seria a prolonga¢do das tendéncias de abertura que se aceleraram na segunda
parte do século XX, enquanto a globalizagdo seria o processo nefasto mediante o qual os
povos cederam poder sobre suas economias a forcas globais e antidemocraticas, como os

mercados.

A globalizagdo comeca com o carater econdmico, com a liberagdo dos
intercdmbios comerciais ¢ do aumento de investimentos, além da integragdo de mercados
financeiros, seguindo para o ambito juridico-politico, com a perda de poder de gestdo dos
estados nacionais acerca de sua politica econdmica, afetando até a soberania. Essa economia

global cria interdependéncias e assimetrias.

O professor espanhol Manuel Castells, um estudioso das questdes da nova

sociedade de informacdes, tenta elucidar o funcionamento deste processo:

(...) la era de la globalizacion de la economia es también la era de la localizacion de
la politica. Lo que a los gobiernos locales y regionales les falta en poder y recursos,
lo suplen con flexibilidad e interconexion. Ellos son los Ginicos que pueden estar a la
altura del dinamismo de las redes globales de riqueza e informacion (in TORRADO,
2000, p. 51).

A perda da soberania estatal abre caminho para o exercicio dessas competéncias
por meio de entidades supraestatais de natureza internacional, como ¢ o caso de 6rgdos que se
dedicam a regulacdo de questdes econdmicas multilaterais, como a Organiza¢do Mundial do

Comércio, o Banco Mundial e do Fundo Monetario Internacional.

Os impactos da globalizacdo ainda se estendem aos processos culturais e
ideologicos, sendo observados a aculturacdo, a perda da identidade cultural e a perda da

referéncia psicoldgica do sujeito na pés-modernidade.

Los valores de equidad, participacion y solidaridad que pretendian constituirse en la
base del consenso en las relaciones internacionales en el periodo de tiempo
comprendido entre la Revolucion Industrial y el final de la guerra fria son ahora
sustituidos por nuevos valores que constituyen su antitesis y el cierre del Estado
social de Derecho. Esos valores son fundamentalmente tres: eficiencia,
competitividad y libre mercado (TORRADO, 2000, p.57).

Esta compreensdo ¢ complementada pelo pensamento de Zigmunt Bauman,
quando considera esse processo como proprio da evolugdo historica dos Estados modernos.
Esclarece que ocorre a passagem da modernidade “so6lida”, centrada em soberania territorial e
impermeavel, para a modernidade “liquida”, onde caem as fronteiras que se tornam difusas e

permeaveis, acabando por fragilizar a propria capacidade de defesa dos Estados.
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A globalizagdo nesse contexto incita a humanidade a “viver sem um centro,
embora essa auséncia de um poder global claro, incontestado e de autoridade inquestionavel
gere, para os poderosos e os soberbos, uma constante tentagdo de buscar, eles proprios,
preencher esse vazio” (BAUMAN, 2008, p. 11).

Boaventura de Souza Santos preceitua criticamente a globalizagdo como sendo:
“um processo pelo qual determinada condi¢do ou entidade local consegue estender sua
influéncia a todo o globo e, ao fazé-lo, desenvolve a capacidade de designar como local outra
condicdo social ou entidade rival” (SOUSA SANTOS, 1997, p. 108). Segundo ele, a
globalizacdo produz transformagdes que comprimem a no¢ao espaco-tempo, mas que devem
ser analisadas no contexto das relagdes de poder.

O professor Santos acredita que em alguns momentos e para classes capitalistas, a
globalizacdo pode favorecer; enquanto que para as classes marginalizadas, a globaliza¢cdo nao
favorece, pois ndo muda a realidade social. Sustenta ainda existir uma divisdo internacional
da produgdo da globalizagdo paises centrais se especializam em localismos globalizados
(exportam), enquanto aos paises periféricos se impoe os globalismos localizados (importam).

A esse binomio da globalizagdo, Souza Santos acrescenta o cosmopolitismo
(didlogos e coletivos de interacdo transnacional em defesa de interesses comuns) € os temas
emergentes que se constituem patriménio comum da humanidade e sua globalidade ganha
sentido exatamente quando vista do ponto de vista de sua totalidade (biodiversidade, temas
ambientais).

Essa estrutura tem funcionado ainda com base em um elemento diferenciado de
outros tempos histéricos, a informacdo. Ela tem sido o principal subsidio da era
contemporanea para amparar ¢ acelerar o processo de globalizagdo de eventos, estruturas,
sentimentos e pensamentos.

O homem passou a integrar uma sociedade da informacao, conceito do final da
década de 1960 que procurava explicar os impactos tecnologicos nas relacdes de poder. Com
a evolucdo acelerada da tecnologia, este modelo evoluiu para o que se denomina sociedade
em rede, que opera dentro de um padrio de interacdo e de organizagdo social onde a
informagdo ¢ o elemento-chave e o fluxo de mensagens em rede constitui a base da estrutura

social, que ¢ a marca da Era da Informacao.

A sociedade da informacgdo apresenta algumas caracteristicas, conforme preceitua
o pesquisador portugués Luis Manuel Borges Gouveia: a utilizacdo da informagdo como

recurso estratégico; a utilizagdo intensiva das tecnologias de informa¢do e comunicacio; a
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interagdo entre individuos e instituicdes tem o predominio digital; e a possibilidade de usar o

meio digital para criar ou realizar tarefas convencionais da vida do homem.

O que ocorre nesse encontro entre globalizagdo e mundo digital ¢ proximo a visao
futurista que parecia ficcdo no final da década de 1940, quando foi escrito o romance de
George Orwell, denominado “1984”. E, ainda, o prenuncio do que ja alertava Marshall
McLuhan em “O Meio ¢ a Mensagem”, publicado em 1964. O alerta era de que a tecnologia
poderia alterar a maneira como o homem se relaciona com a realidade, causando impactos e

desajustes em cadeia.

A internet se tornou um fendomeno fundamental para a globalizagdo e esta sendo
um fator que aprofunda as desigualdades sociais, levando ainda o ser humano a perder o seu
lugar no mundo. Instaura-se um cendrio com consequéncias ideoldgicas, onde a maioria da
populacdo fica exposta quase que permanentemente a acdes globalizantes e se afasta do

conhecimento de sua propria identidade, de antecedentes, caracteristicas e necessidades.

A expansdo tecnoldgica levou o futuro se tornar o proximo e fugaz, dando ao
individuo a impressdo de navegar em um mar aberto e ilimitado de possibilidades a partir da
informagdo. A era informacional oferece as forgas hegemonicas, no ambito econdmico e
politico, o espaco para a disseminagdo de ideias e modelos de comportamento que acabam por

acentuar assimetrias e globalizar principios e culturas.

De outro lado, aloca um modelo multifacetado de interagdo social, onde as
estruturas formais se diluiram e a centralidade ficou pulverizada. Nesse contexto, os
individuos se reunem em torno de pautas e interesses volateis e se distraem com a
efemeridade dos conflitos, buscando eles mesmo serem parte do problema e da solugao.

Seguindo as reflexdes de Bauman, parece relevante reformular esse novo espago
publico global, que opera a partir do valor das informagdes e em rede. Busca-se agregar a
globalizacdo uma dimensao critica, fomentando a assuncdo de responsabilidades planetarias,
que envolvem a consciéncia de que hé interdependéncia entre os seres, entre as economias, €
que a resposta limitada ao espago local ¢ insuficiente para solucionar as questdes que afetam

toda a humanidade.

A logica de responsabilidade planetaria esta voltada, pelo menos em principio, para
tomar os problemas gerados globalmente e os enfrentar a queima-roupa — em seu
proprio nivel. Ela se origina da suposi¢do de que solu¢des duradouras e efetivas para
problemas de dimensdes planetarias podem ser encontradas e postas para funcionar
apenas por meio da renegociacdo e da reforma da teia de interdependéncias e
interagdes globais (BAUMAN, 2008, p. 23).

Revista Videre, Dourados, v. 12, n. 25, maio/ago., 2020 - ISSN: 2177-7837 .org/10.30612/videre.v12i25.12729



A GLOBALIZACAO E A PROTECAO DOS DIREITOS HUMANOS NO MUNDO 379
DIGITAL

Pensar a globalizacdo a partir dessa logica responsavel permite equalizar conflitos
e o contraditorio dentro desse modelo de nova civilizagdo, buscando meios para compreender
que a interconexdao necessaria deve seguir a no¢do de sustentabilidade, ética e respeito a
dignidade humana e as diferencas. Nesse sentido, a sociedade da informagdo ndo pode
simplesmente abastecer a coletividade e automatizar o comportamento € o pensamento
humanos. E seu dever alimentar a rede de seres de informagdes e meios de compreensio,

capazes de gerar a critica sobre a propria realidade.

3 Os impactos da globaliza¢io nos Direitos Humanos

Os processos de globalizacdo tém afetado as bases metodologicas e doutrindrias
do Direito, calcadas na predominancia do Estado como o soberano e central na prestagdo
jurisdicional. Uma nova sociedade emerge do processo de globalizagdo e seus produtos e
resultados penetram o tecido social dos paises, afetando direitos e em especial direitos

humanos em suas sucessivas geragoes.

A sociedade em rede levou a incorporacdo de novos valores a hierarquia
normativa e fez-se somar aos conceitos de regulacdo e san¢do, muito proprios do poder estatal
tradicional, a necessidade de promover ambientes para comunicagdo, cooperacio e

coordenagao.

Pode-se verificar os efeitos da globalizagdo nos direitos mais proprios a
individualidade, como o direito a informagao, a privacidade e ao desenvolvimento da pessoa;
e no campo coletivo, no direito ao trabalho. Manifestam-se, ainda, na dimensdo de valores
difusos, como o direito ao desenvolvimento, a autodetermina¢ao dos povos, além do direito

ao meio ambiente e a paz.

Segundo Lima Torrado, os direitos humanos de segunda gera¢do foram bastante
atacados no processo de globalizagdo, que trouxe considerdveis mudancas nas relacdes de
trabalho, gerando como consequéncias a agravacdo da transversalidade do desequilibrio e
pobreza entre o norte e o sul. A globalizagdo tem promovido a concentracdo da riqueza,
alargando a distancia entre paises desenvolvidos e os demais. E, juntamente com a revolucao
tecnoldgica e cientifica, tem pressionado sobretudo os sistemas sociais, reduzindo

sobremaneira os postos de emprego.

A globalizagdo dita novos padrdes e aparelha uma organizacdo propria de valores
que desafiam o sistema de direitos humanos. Bauman, por exemplo, constata que na

sociedade atual os valores vao se revezando e a igualdade de outrora cedeu lugar a paridade,
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que ¢ a condi¢do de equidade em ter direitos reconhecidos. Este autor fala sobre o mundo
liquido da atualidade, onde os conceitos mais tangiveis cedem lugar a transitoriedade e
flexibilidade de conteudos, criando esse movimento de estar em constante ¢ facil mutagao.
Tamanha fluidez em conteudos impacta na formagdo das identidades e nos
direitos humanos, pois sua inconstdncia exige um processo de continua renegociagdo de
valores e conceitos. Com isso, os direitos se desconectam de sua dimensdo critica e se tornam

suporte para uma estratégia de dominacao, que ao final pode almejar globalizar o pensamento.

De forma reativa, surgem movimentos proativos para fazer frente a globalizacao,
como os movimentos feministas ¢ em defesa do meio ambiente. Atores internacionais, como
organismos internacionais e entidades ndo-governamentais, vém dando aten¢do aos impactos

da globalizacdo e especificamente atentos ao que ocorre no mundo digital.

A partir de pardmetros como a representatividade e a transparéncia nas questdes
econdmicas, acredita-se ser possivel construir de forma progressiva uma sociedade civil

global. Lima Torrado vislumbra que:

La transformacion de este rechazo en la reconstruccion de nuevas formas de control
social sobre las nuevas formas de capitalismo, globalizado e informatizado, requiere
que el sistema politico y las instituciones estatales procesen las demandas de los
movimientos sociales. La capacidad o incapacidad del Estado para afrontar las
logicas conflictivas del capitalismo global, los movimientos sociales basados en la
identidad y los movimientos defensivos de los trabajadores y consumidores,
condicionara en buena medida el futuro de la sociedad en el siglo XXI)
(TORRADO, 2000, p. 64).

Caminha-se para reforcar uma pauta de responsabilidade social nos processos
econdmicos globais e privados e de construcdo de uma estrutura mais igualitaria de
governanga da globalizagdo. Por essa trilha de construgdo politica e social, abre-se um espago
para desenvolver a critica aos direitos humanos, identificando as diversas formas de opressao
€ 0s recursos existentes para a mudanga, incluindo novos atores e uma nova forma de pensar o

direito, de dentro para fora.

4 A protecao dos direitos humanos na sociedade da informacao

A interdependéncia e assimetria da globalizagdo que acentuaram a divisdo Norte-
Sul da sociedade e colocaram o sistema de direitos humanos em alerta, tem na revolucao
tecnoldgica um elemento de contrassenso: enquanto acelera e democratiza acessos a servigos

e funcionalidades do mundo contemporaneo, desequilibra ainda mais as relagdes sociais.
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Na sociedade da informagao que surge desse processo global ocorre um dindmica
de concentragdo de poder e alguns fatos recentes, como as denuncias de uso de informagdes
para viabilizar projetos politicos de impacto global, deram noticia das fragilidades dos direitos
em face desse “boom” tecnologico. Os cidaddos que vivem nessa rede tém seus dados
pessoais processados e convertidos em ferramentas de persuasdo econOmica, politica e

comportamental.

A preocupagdo ¢ tamanha sobre a protecdo dos direitos humanos no ambiente
digital que o tema foi objeto de relatério da Organizagdo das Nac¢des Unidas (ONU) e de
resolucdo de seu Conselho de Direitos Humanos em 2019. O relatorio do Secretario-Geral da
ONU denominado “A Era da Interdependéncia Digital” recomenda uma revisao global para
conformar as normas de direitos humanos a tecnologia digital, o que implicaria cooperagdo

também dos setores empresariais e detentores de tecnologia e informagdes.

O relatorio ja descreve as razdes para subscrever tal desafio:

Digital technologies are rapidly transforming society, simultaneously allowing for
unprecedented advances in the human condition and giving rise to profound new
challenges. Growing opportunities created by the application of digital technologies
are paralleled by stark abuses and unintended consequences. Digital dividends co-
exist with digital divides. And, as technological change has accelerated, the
mechanisms for cooperation and governance of this landscape have failed to keep
pace. Divergent approaches and ad hoc responses threaten to fragment the
interconnectedness that defines the digital age, leading to competing standards and
approaches, lessening trust and discouraging cooperation (ONU, 2019, p. 4).

No que concerne ao mundo digital, a ONU aponta no relatorio agdes prioritarias
que devem ser objeto de aten¢do mais imediata: a construgdo de uma economia e de uma
sociedade com inclusdo digital; o estabelecimento de capacidades humanas e institucionais
para essa finalidade; a estruturagdo institucional de garantias a protecdo dos direitos humanos
no mundo digital; o compromisso com a confianca, a seguranca e estabilidade nesse

ambiente tecnologico; o desenvolvimento de mecanismos globais de cooperagao digital.

Conforme o relatorio os direitos humanos se aplicam completamente ao mundo
digital e por isso a urgéncia nas medidas de adaptacdo das legislacdes e acordos internacionais

sobre direitos humanos as tecnologias digitais emergentes.

A resolucdo 42/15, do Conselho de Direitos Humanos, aprovada em 26 de
setembro de 2019, trata mais especificamente do direito a privacidade. E apresenta uma série
de solicitagcdes aos Estados-membros, desde a revisdo normativa e procedimental; medidas
para evitar violagcdes e abusos do direito a privacidade por meio do uso de informagdes;

desenvolvimento de ambiente cooperativo com o setor privado para prote¢do desses direitos;
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estabelecimento de salvaguardas para a prote¢do de dados, de natureza administrativa, técnica
e fisica, garantindo a integridade e confiabilidade do processamento de dados pessoais para
propositos legitimos. E, de forma proativa, colocar os direitos humanos dentro da propria

tecnologia, ao solicitar:

(e) To ensure that the respect for the right to privacy and other relevant human rights
decision-making and machine-learning technologies, and to provide compensation
for human rights abuses that they have caused or to which they have contributed;
(ONU - Human Rights Council, 2009, p. 2)

O ponto de reflexdio da ONU ¢ no sentido de que as tecnologias digitais
promovam realmente melhorias de vida de forma igualitaria. E para tal, ha necessidade de
despertar a sociedade civil, as empresas e os governos sobre essa interdependéncia e
necessidade de cooperacdo para que isso se concretize, em respeito a dignidade humana e

sustentabilidade da propria existéncia social.

Os beneficios e vulnerabilidades advindos do avango do poder computacional e da
interconectividade na era digital reforcam o carater de interconexdo, em nivel global e local,
que ja se verificava nas questdes econdmicas € nas pautas sociais e ambientais. Isso leva a
crer que solucdes sobre protecdo dos direitos nesse universo digital devam ser pensadas com
respeito a diferencas e peculiaridades de cada grupo humano, buscando primar pela liberdade

e pela capacidade de autodeterminacao do individuo, inclusive em termos informativos.

O Brasil também vem tomando medidas para proteger os direitos humanos na
sociedade da informagio, tendo aprovado em agosto de 2018 a Lei n® 13.709 - a Lei Geral de
Prote¢do de Dados Pessoais (LGPD). E a primeira legislagdo mais especifica que, ao lado de
marcos legais como a Lei n® 12.965 de abril de 2014 (conhecida como o Marco Civil da
Internet), busca implementar um ambiente de regulacdo para o mundo digital, atentando

especificamente para os direitos humanos previstos constitucionalmente.

A LGPD explicita o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural, tendo por o
respeito a privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informag¢do, de comunica¢do e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnologico e a inovacdo; a livre iniciativa, a livre
concorréncia ¢ a defesa do consumidor; e os direitos humanos, o livre desenvolvimento da

personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

Sua entrada em vigor no més de agosto de 2020 iniciou um novo momento para a

sociedade brasileira, sobretudo nas relagdes de consumo, e estdo postos os desafios para a
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Autoridade Nacional de Prote¢do de Dados nela prevista, estrutura formal que pretende ser o
guardido dos direitos no que tange aos objetivos dessa lei. E, no sentido do que preconiza a
ONU, outras medidas precisam ser objeto de atencdo acerca da protecdo a direitos no mundo
digital, haja vista se tratar de uma questdo de natureza ampla, capaz de representar ameaga as

bases de uma sociedade plena no exercicio de sua dignidade e capacidades.

5 Conclusao

Focalizar a globalizacdo e a sociedade da informagdo com o olhar dos direitos
humanos ¢ a oportunidade de humanizar as relagdes civilizatorias dos novos tempos, onde
praticamente toda a vida em sociedade esta se desenvolvendo aqui e ali, querendo dizer no
territério presente e ausente, distante e proximo, real e virtual. Parece até mais um cendrio
fantéstico da fic¢do dos romances e filmes, mas simplesmente acontece aos olhos de qualquer

expectador.

O interessante dessa nova civilizacdo € que, ciente ou ndo das estratégias
hegemonicas que invadem sua privacidade com teorias, produtos e tendéncias, esse ambiente
digital possibilita coletividades dispersas geograficamente se aglutinarem para fazer
resisténcia a pautas multiplas. Exemplos disso s3o o enfrentamento ao racismo, cujas
manifesta¢des globais tiveram origem em junho de 2020 em Minnesota nos Estados Unidos,

ou a prote¢do ao meio ambiente e aos direitos das mulheres.

Tais manifestacdes parecem configurar o exercicio da resisténcia a opressao,
como descrita por Norberto Bobbio, sendo este contraponto o condutor da historia dos
homens para outros estagios de desenvolvimento. Convivendo com esse processo negagao dos
atuais valores do Estado e da sociedade estdo outros construtos, de natureza conservadora e
visdo hegemonica, que seriam a reacdo dos poderes instituidos e sua tentativa de controlar as

demandas nascidas da contestacdo social.

Reside ai a mistica da sociedade em rede, interdependente e em ritmo acelerado
de mudancas por conta do desenvolvimento tecnoldgico. Permite o exercicio de liberdades de

diferentes naturezas, em um presente que rapidamente se substitui por outro.

As modernas tecnologias podem ser utilizadas, como ja se constatou, para violar a
privacidade e a seguranga dos individuos. Contudo, seus impactos ndo estdo restritos ao
campo dos direitos de privacidade e liberdade, mais proéximos da natureza individual do

homem. Revelam suas sequelas ao processo de estruturagdo social, envolvendo direitos de
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fundo coletivo e difuso, ao provocar transformagdes em sistemas educacionais € no mercado
de trabalho, com resultados positivos e outros nem tanto, como ¢ o caso da indiscriminada

automacao.

Proteger a dignidade humana nesta dindmica global comega por entender a
sociedade da informacdo, o movimento, as vulnerabilidades e as oportunidades que se
apresentam. Esse olhar desperto e critico sobre o processo global e informacional apoia a
identificacdo do nucleo de direitos humanos a serem protegidos € 0s mecanismos normativos

que carecem de ajuste para atuar nessa realidade civilizatéria.

Estariam entdo mais consolidados os pilares para permitir a sociedade avangar no
uso da tecnologia de forma objetivando melhorar a vida das pessoas e criar um ambiente de
confianga e harmonia de interesses. E, desse processo, seria possivel construir uma trilha de
cooperagdo tecnoldgica, politica, econdmica e cultural que aproveite o oceano da

interconectividade para propor solucdes efetivas e equanimes para os problemas do mundo.
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