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Resumo: Quais sdo os desafios éticos, institucionais e operacionais para a implementacado de Inteligén-
cia Artificial (IA) no combate ao crime organizado na Triplice Fronteira Amazoénica? Este artigo propde
uma andlise critica destes desafios no contexto da regido que abrange Brasil, Coldmbia e Peru, em
atividades como a identificagdo de vitimas, desmonte de organizagdes criminosas e ampliacdo da capa-
cidade de resposta estatal. Caracterizada por vulnerabilidades socioeconémicas, baixa presenca estatal
e atuacdo de redes criminosas transnacionais, essa area representa um desafio significativo a seguranca
publica e a protecdo dos direitos humanos. Adotando uma abordagem interdisciplinar que articula os
campos da tecnologia, das rela¢des internacionais, da seguranca e dos direitos fundamentais, o estudo
identifica os principais desafios e potencialidades locais no que diz respeito a processos de implemen-
tacdo de IA na regido. A pesquisa baseia-se em revisdo sistematica de literatura, anélise documental e

dados secundarios para mapear as oportunidades e os riscos desse processo emergente. Conclui-se

196


https://doi.org/10.30612/mones.v14i28.19460
mailto:rachelcamillyss%40gmail.com?subject=
https://orcid.org/0009-0004-1888-0218

gue a implementacdo de IA na Triplice Fronteira requer governanca ética, capacitacdo técnica e marcos

regulatérios robustos que assegurem a protecao de populagdes vulneraveis e a cooperacao interestatal.

Palavras-chave: Inteligéncia Artificial; fronteira amazonica; crime organizado.

Ethical and institutional dilemmas of using Artificial Intelligence to combat organized

crime in the amazon tri-border area

Abstract: What are the ethical, institutional, and operational challenges for the implementation of Al in
combating organized crime in the Amazonian Tri-Border Area? This article proposes a critical analysis of
these challenges in the context of the region encompassing Brazil, Colombia, and Peru, in activities such
as victim identification, dismantling of criminal organizations, and strengthening state response capaci-
ty. Characterized by socioeconomic vulnerabilities, low state presence, and the activity of transnational
criminal networks, this area represents a significant challenge to public security and the protection of
human rights. Adopting an interdisciplinary approach that connects the fields of technology, interna-
tional relations, security, and fundamental rights, the study identifies the main challenges and local po-
tentialities concerning Al implementation processes in the region. The research is based on a systematic
literature review, documentary analysis, and secondary data to map the opportunities and risks of this
emerging process. It concludes that the implementation of Al in the Tri-Border Area requires ethical
governance, technical capacity building, and robust regulatory frameworks to ensure the protection of
vulnerable populations and interstate cooperation.

Keywords: Artificial Intelligence; amazonian border; human trafficking.

Dilemas éticos e institucionales del uso de la Inteligencia Artificial en la lucha contra el

crimen organizado en la triple frontera amazonica

Resumen: ;Cuales son los desafios éticos, institucionales y operativos para la implementacién de la 1A
en la lucha contra la trata de personas en la Triple Frontera Amazonica? Este articulo propone un anlisis
critico de estos desafion en el contexto de la region que abarca Brasil, Colombia y Peru, en actividades
como la identificacién de victimas, el desmantelamiento de organizaciones criminales y el fortaleci-
miento de la capacidad de respuesta estatal. Caracterizada por vulnerabilidades socioecondmicas, baja
presencia estatal y la actuacién de redes criminales transnacionales, esta area representa un desafio
significativo para la seguridad publicay la proteccién de los derechos humanos. Adoptando un enfoque
interdisciplinario que articula los campos de la tecnologia, las relaciones internacionales, la seguridad
y los derechos fundamentales, el estudio identifica los principales desafios y potencialidades locales en

relacion con los procesos de implementacion de IA en la region. La investigacion se basa en una revision
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sistematica de la literatura, andlisis documental y datos secundarios para mapear las oportunidades y
riesgos de este proceso emergente. Se concluye que la implementacién de la IA en la Triple Frontera
requiere gobernanza ética, capacitacion técnica y marcos regulatorios sélidos que garanticen la protec-

cion de las poblaciones vulnerables y la cooperacion interestatal.

Palabras clave: Inteligencia Artificial; frontera amazonica; trata de personas.
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INTRODUCAO

A Triplice Fronteira Amazoénica, que conecta Brasil, Coldmbia e Peru, é uma regido es-
tratégica para atividades ilicitas transnacionais, especialmente o trafico de drogas, armas e
pessoas (Nifio, 2013). Com vasta floresta, baixa densidade demografica e limitada presenca
estatal, essa area vulneravel exige respostas transnacionais e inovadoras no combate ao crime,
com destaque para o trafico de pessoas, uma das mais graves viola¢des de direitos humanos
contemporaneas (Nifo, 2012; Silva, 2021).

No Brasil, o enfrentamento ao crime organizado tem sido pautado por um avango nor-
mativo e institucional nas uUltimas décadas, mas ainda enfrenta lacunas, especialmente em
regioes de fronteira como a Amazonia (Olivar, 2015). As caracteristicas dessa area, como a di-
ficuldade de acesso, a auséncia de infraestrutura tecnoldgica e as limitagdes operacionais das
forcas armadas, agravam a vulnerabilidade de populacées locais e migrantes, possibilitando
que as redes criminosas explorem essas condi¢des para ampliar sua atuagao (Steiman, 2002).
Nesse contexto, o uso de tecnologias emergentes, como a inteligéncia artificial (IA) e demais
solugdes algoritmicas e de inovacdo tecnoldgica, poderia emergir como uma alternativa es-
tratégica para lidar com esse quadro, oferecendo ferramentas que, potencialmente, poderiam
otimizar a vigilancia, fortalecer a analise de dados e aprimorar a resposta estatal as ameacas
transfronteiricas.

A inteligéncia artificial, aplicada ao contexto da seguranca publica, tem se destacado por
sua capacidade de lidar com grandes volumes de dados em tempo real, identificar padrdes
ocultos em redes criminosas e antecipar movimentos com base em algoritmos preditivos (Na-
gata, 2024). Na regido da Triplice Fronteira Amazdnica, essas caracteristicas tornam a |A parti-
cularmente promissora, permitindo monitorar extensas areas de floresta, cruzar informacées
provenientes de diversas fontes como cameras, satélites e sistemas biométricos. No entanto,
o uso da IA também levanta questdes éticas e operacionais, como o risco de discriminagao al-
goritmica, a preservacao da privacidade individual e a necessidade de interoperabilidade entre
sistemas nacionais com capacidades tecnoldgicas e juridicas distintas (Fama, 2024).

Este estudo propde uma analise critica dos dilemas éticos e institucionais associados ao
possivel emprego da inteligéncia artificial na Triplice Fronteira Amazdnica como ferramenta
para o combate ao crime organizado. Adotando uma abordagem interdisciplinar que integra
os campos da tecnologia, relagdes internacionais, direitos humanos e seguranga publica, o
artigo identifica os principais desafios e potencialidades locais relacionados a processos de
implementacdo de |IA para superar as limitagdes atuais na identificagdo de vitimas e desmonte
de redes criminosas. Além disso, discute os condicionantes socioecondmicos, ambientais e
politicos da regido que influenciam a viabilidade dessa implementagéo tecnoldgica. Assim, o
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estudo contribui para o debate sobre o papel das tecnologias emergentes na seguranca e go-
vernanga de regides fronteiricas complexas, oferecendo uma reflexao critica sobre os limites e
as potencialidades de processos emergentes de implementacao de IA na Amazonia.

O crime organizado é um fendmeno critico que demanda estudo urgente por sua com-
plexidade transnacional, violacao sistematica de direitos humanos e conexdo com outras redes
criminosas. Na Triplice Fronteira Amazonica, sua gravidade é amplificada pela vulnerabilidade
socioecondmica das populagdes locais, pela fragilidade institucional e pela vasta geografia
de dificil monitoramento. Compreender essa dinamica é essencial para desenvolver politicas
publicas eficazes que combinem inovacao tecnoldgica, como o uso ético de IA, com coope-
ragao internacional, garantindo ndo apenas o combate ao crime, mas também a prote¢do das
comunidades marginalizadas que sdo suas principais vitimas.

Do ponto de vista metodoldgico, este estudo adota uma abordagem qualitativa, estru-
turada de forma interdisciplinar (Gil, 2008). A pesquisa baseia-se em revisdo sistematica da
literatura em bases académicas reconhecidas (Scopus, Web of Science, SciELO, Google Acadé-
mico e BIBLIEx), analise documental de politicas publicas e marcos legais do Brasil, Colédmbia e
Peru, além de relatérios de organizacdes internacionais como o Escritorio das Nagdes Unidas
sobre Drogas e Crime (UNODC), a Organizagao dos Estados Americanos (OEA), o Instituto Iga-
rapé e o Centro de Estudos de Seguranca e Cidadania. Para fundamentar a discussdo sobre IA
em contextos de seguranga, o trabalho ancora-se em contribuicSes criticas de autores como
Peron (2021), Suchman (2023), Aradau e Bunz (2022) e Horowitz (2018), que problematizam
as implicacdes sociais, éticas e geopoliticas dessas tecnologias. Essa abordagem garante que
os aspectos técnicos sejam analisados a luz de suas implica¢Bes institucionais e humanitarias,
promovendo uma visdao holistica indispensavel para compreender processos emergentes de
implementagdo tecnoldgica em contextos de alta vulnerabilidade.

Essa abordagem garantiu que os aspectos técnicos da IA fossem analisados a luz de suas
implicagbes sociais, éticas e institucionais, promovendo uma visdo holistica indispensavel para
compreender a complexidade do tema. Ndo obstante o estudo tenha sido conduzido com
rigor cientifico, algumas limitagdes metodoldgicas foram reconhecidas. A indisponibilidade
de dados atualizados e a subnotificacdo de crimes na regido amazoénica representam desafios
significativos para a obtencao de informacgdes especificas. Ademais, a especificidade do con-
texto da Triplice Fronteira, com suas particularidades culturais, politicas e econdmicas, limita a
generalizacdo dos achados para outras areas de fronteira.
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GEOPOLITICA E CRIMINALIDADE TRANSNACIONAL NA TRIPLICE
FRONTEIRA ENTRE BRASIL, COLOMBIA E PERU

A Triplice Fronteira Amazonica, formada pela confluéncia das cidades de Tabatinga (Bra-
sil), Leticia (Colédmbia) e Santa Rosa (Peru), constitui um territorio de interesse geoestratégico,
marcado por vulnerabilidades socioecon6micas estruturais e por uma configuracdo geopoli-
tica periférica, elementos que, articulados a consolidacdo de redes criminosas transnacionais,
criam condicOes objetivas para a proliferacao do trafico de pessoas e outras atividades ilicitas
de fronteira (Faria, 2019).

Figura 1: Espaco da Triplice Fronteira Amazonica
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Fonte: www.google/imagens.com/triplicefronteira

Localizada em meio a densa floresta amazonica, a regido possui uma geografia caracteri-
zada por vastas areas de dificil acesso, rios navegaveis que conectam Estados e comunidades,
e fronteiras altamente permeaveis que, embora representem oportunidade para integracao,
também facilitam fluxos ilicitos transnacionais (Oliveira, 2022). Do ponto de vista demografico,
a Triplice Fronteira abriga comunidades heterogéneas, incluindo povos indigenas, ribeirinhos e
migrantes, que convivem em um contexto de marginalizacao social e acesso limitado a servigos
basicos, como educacao, saude e seguranca publica (Balieiro; Nascimento, 2015). Tabatinga, o
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principal nucleo urbano brasileiro na regiao, reflete essa desigualdade, enfrentando problemas
estruturais graves, como saneamento basico precario e alta dependéncia econdmica de ativi-
dades informais (IBGE, 2023).

Em Leticia e Santa Rosa, a situacdo é ainda mais desafiadora, com uma economia local
amplamente sustentada pelo turismo sazonal e pelo comércio informal, o que agrava a expo-
sicdo das populagdes locais as dinamicas do crime transnacional, especialmente o trafico de
pessoas (Balieiro; Nascimento, 2015). Essa particularidade faz com que a regido seja simul-
taneamente um ponto de convergéncia cultural e uma zona critica para a atuagdo de redes
criminosas organizadas (Barboza Lacerda, 2023).

Além dos desafios logisticos e geograficos, a regido é impactada por fatores estruturais,
como pobreza, desigualdade social e exclusdo de comunidades tradicionais (Lacerda, 2019). A
falta de alternativas econémicas legitimas e a precariedade das politicas de desenvolvimento
sustentavel incentivam movimentos migratorios vulneraveis que, por sua vez, alimentam as
redes de trafico humano (Santos, 2015). Para as populagdes indigenas, os efeitos sdo ainda
mais graves, pois muitas vezes perdem suas terras e modos de subsisténcia devido a pressdes
externas, tornando-se alvos faceis para exploragado (Alves, 2017).

O trafico de pessoas na América do Sul apresenta tanto dinamicas internas quanto trans-
nacionais, embora haja uma predominancia do fluxo regional. Segundo a UNODC (2024), as
vitimas originarias de paises como Brasil, Colémbia e Peru sdo, majoritariamente, exploradas
dentro de seus préprios territérios ou em nagdes vizinhas. Essa caracteristica de proximidade
geografica revela rotas de trafico consolidadas entre fronteiras amazonicas, especialmente nas
regides da Triplice Fronteira e areas de dificil acesso.

No que se refere ao perfil das vitimas, mulheres e meninas representam a maioria dos
casos detectados nos trés paises, sobretudo em contextos de exploracao sexual. O relatério
indica que, globalmente, 61% das vitimas sdo do sexo feminino, padrao também observado
na América do Sul. O nimero de criancgas vitimas de trafico tem crescido de forma alarmante:
entre 2019 e 2022, o percentual de meninas traficadas aumentou em 38% e o de meninos, em
31%. Enquanto mulheres adultas e adolescentes sdo frequentemente aliciadas para fins de
exploracao sexual, meninos estdao mais associados ao trabalho forcado (UNODC, 2024).

De acordo com Gessi et al. (2021), a auséncia do Estado € um dos principais catalisadores
da vulnerabilidade regional. Apesar dos esforcos das forcas armadas, a extensao territorial e
as condigdes logisticas limitadas dificultam a fiscalizacdo eficaz, criando um ambiente onde
organizagdes criminosas transnacionais podem operar com relativa liberdade (Couto, 2020).
O trafico de pessoas na regido, frequentemente vinculado a outras atividades ilicitas, como o
narcotrafico e o contrabando, utiliza rotas fluviais e terrestres que atravessam a floresta e se
conectam a mercados ilicitos no interior e fora da América do Sul (Balieiro; Nascimento, 2015).
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As vitimas, em sua maioria mulheres, criangas e indigenas, sao traficadas tanto para exploragdo
sexual quanto para trabalho forcado, em ciclos que se repetem devido a auséncia de politicas
publicas efetivas e agdes integradas entre os Estados fronteirigos (Oliveira, 2009).

A Triplice Fronteira Amazonica é caracterizada por uma rede de atividades ilicitas inter-
ligadas, como o trafico de drogas, a mineragao ilegal e o contrabando. Essas praticas ilicitas
ndo operam de forma isolada; ao contrario, compartilham rotas, recursos e estruturas logisti-
cas, criando um ambiente propicio para o trafico (Funari, 2024). Ademais, a presenca limitada
do Estado na regido facilita a atuacdo dessas organizagdes, que exploram as vulnerabilidades
socioeconOmicas locais para recrutar e explorar individuos em situagdes de vulnerabilidade
(Paiva, 2018).

Desde o inicio do século XXI, a mineragéo ilegal de ouro tornou-se uma das principais
fontes de renda para o crime organizado na América Latina, superando inclusive o narcotrafi-
co em termos de lucratividade em paises como Coldmbia, Peru e Brasil. A mineracao, por ser
menos arriscada do ponto de vista juridico e mais facilmente integrada ao mercado formal,
passou a representar uma alternativa estratégica para o financiamento de redes ilicitas, muitas
vezes associadas ao trafico de pessoas, trabalho escravo e exploracao sexual nas regides mi-
neradoras (Global Initiative, 2016). A auséncia de fiscalizacao efetiva e a conivéncia de atores
locais contribuem para a perpetuacdo dessas praticas. A interligacdo entre essas atividades
ilicitas cria um ciclo vicioso de violéncia e exploracdo, onde o trafico de pessoas é tanto uma
consequéncia quanto um facilitador das demais praticas criminosas (Silva, 2021; Funari, 2024).

No plano geopolitico, a Triplice Fronteira destaca a falta de integracdo entre as estrutu-
ras de governanca dos paises envolvidos. A falta de integracdao nos sistemas de inteligéncia e
seguranca dificulta a identificacdo de redes criminosas e a prote¢do das vitimas (Lima; Oliveira;
Silva, 2019). Esses fatores tornam a Triplice Fronteira Amazonica um espaco de desafios ex-
cepcionais e, ao mesmo tempo, de oportunidades significativas para inovagdo tecnologica e
fortalecimento da governanca transfronteirica (Lima; Oliveira; Silva, 2019).

O PAPEL DA INTELIGENCIA ARTIFICIAL NO COMBATE AO CRIME
ORGANIZADO

Segundo Horowitz (2018), a IA constitui uma tecnologia habilitadora com grande poten-
cial transformador nas relagdes internacionais, sobretudo por sua capacidade de reconfigurar
o equilibrio de poder entre Estados. Embora impulsionada principalmente pelo setor privado e
académico, a adocdo militar da IA pode conferir vantagens estratégicas significativas aqueles
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gue conseguirem integra-la de forma eficaz as suas estruturas institucionais. No entanto, esse
processo nao depende exclusivamente da inovagado tecnoldgica em si, mas também da habi-
lidade organizacional e da superacao de entraves burocraticos por parte dos Estados, em um
contexto marcado pela crescente competicdo entre poténcias como Estados Unidos e China.

Apesar da centralidade atribuida ao poder estatal e a superioridade estratégica, Aradau
e Bunz (2022) desafiam a tendéncia dominante de despolitizar o debate sobre a IA. Elas argu-
mentam que os discursos que enfocam riscos técnicos ou cenarios distopicos frequentemente
ocultam as desigualdades estruturais e os regimes de exploracao que sustentam a tecnologia.
A |A, nesse sentido, ndo apenas reproduz hierarquias sociais existentes por meio de algoritmos
enviesados e praticas de vigilancia, mas também depende de um sistema global de trabalho
precarizado, ancorado no Sul Global. As autoras propdem que qualquer critica significativa a
IA deve se articular com alternativas politicas e sociais, superando a mera corregao técnica e
mirando em transformacdes estruturais.

A critica de Lucy Suchman (2023) aprofunda esse olhar ao questionar a propria ontologia
da IA. A autora problematiza a “coisificagdo” da inteligéncia artificial, ou seja, a tendéncia de
tratd-la como uma entidade autébnoma e universal. Tal abordagem, segundo ela, obscurece
os contextos historicos, as relagdes de poder e os processos materiais que a constituem. Ao
evidenciar as multiplas dimensdes da IA, enquanto subcampo cientifico, conjunto de técnicas
e significante retérico, Suchman alerta para os riscos de reforgar a naturalizagao da tecnologia
mesmo em discursos criticos, caso estes nao se atentem para sua base sociopolitica. Em sua
visdo, é essencial deslocar o foco da IA como solugdo ou ameaca abstrata, para uma analise
comprometida com a responsabilizacdo material e politica de seus efeitos.

Nesse sentido, a analise de Peron (2021) converge com as criticas de Suchman, Aradau
e Bunz, ao demonstrar como a IA, especialmente em contextos securitarios, ndo é neutra,
mas expressdo de racionalidades autoritarias que instrumentalizam a tecnologia para fins de
vigilancia e repressdo. A militarizacao da IA, exemplificada pelo uso de drones autdbnomos e
sistemas de policiamento preditivo, esta inserida em uma légica de "violéncia permanente”
que redefine o paradigma da guerra e transforma o controle social em pratica continua.
Essa governanca algoritmica, operando com baixa supervisdo humana e forte capacidade
preditiva, ameaga nao apenas os direitos civis, mas também os fundamentos democraticos

do Estado de Direito.

Complementando esse debate, Baele et al. (2024) organizam um esforgo coletivo para
mapear criticamente o campo emergente da intersecdo entre inteligéncia artificial e Relacdes
Internacionais, recusando as abordagens reducionistas que tratam a IA como simples incre-
mento tecnoldgico. Os autores partem de uma concepcao sociotécnica da IA, compreenden-
do-a como fendmeno histérico, institucional e discursivo, atravessado por assimetrias de po-
der e disputas normativas.
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Para Baele et al. (2024) o desenvolvimento da I|A, fortemente concentrado nos polos
euro-americanos e asiaticos, exclui o Sul Global ndo apenas dos beneficios econébmicos, mas
também das instancias regulatérias multilaterais, reforcando padrdes coloniais de marginali-
zagao epistemoldgica e dependéncia técnica. Coerente com as criticas de Aradau, Bunz (2022)
e Suchman (2023), o trabalho de Baele et al. (2024) sustenta que a IA ndo pode ser compre-
endida como entidade autdbnoma ou neutra, mas como tecnologia encarnada em regimes de
vigilancia, extracdo de dados e controle, que operam a partir de racionalidades neoliberais,
|6gicas securitarias e assimetrias geopoliticas.

Dessa forma, o debate sobre IA no cenario internacional exige uma abordagem que
articule geopolitica, critica sociotécnica e analise ética. E preciso superar visdes deterministas
e tecnocraticas que reduzem a |A a uma ferramenta de poder ou a um risco técnico, reconhe-
cendo-a como tecnologia profundamente inscrita em estruturas de dominagdo e resisténcia.
A disputa pela lideranca em IA entre grandes poténcias, como destacada por Horowitz, ndo
pode ser dissociada das formas pelas quais essa tecnologia legitima novas modalidades de
controle, exploragao e exclusdo, como alertam Aradau, Bunz (2022), Suchman (2023) e Peron
(2021). Assim, pensar a |A no século XXI é, necessariamente, pensar os contornos de um novo
regime de poder, no qual a técnica, o politico e o ético se entrelacam de maneira inseparavel.

Tecnologias como reconhecimento facial, analise preditiva e monitoramento por satéli-
tes e drones equipados com IA tém mostrado resultados promissores em paises como o Reino
Unido, onde essas ferramentas estdao sendo empregadas no combate ao trafico de pessoas.
Por exemplo, o Santander UK, em parceria com a empresa de IA ThetaRay, utiliza tecnologias
de monitoramento de transacdes para detectar padrdes financeiros atipicos, resultando na
identificacdo de esquemas de trafico humano (Donovan, 2025). Além disso, a organizacao Stop
the Traffik, em colaboracao com a IBM, desenvolveu o Traffik Analysis Hub, uma plataforma
que utiliza 1A para analisar dados e identificar pontos criticos de exploracdo, ajudando na
prevencdo do trafico (Stop The Traffik, 2025). Elas permitem uma abordagem mais proativa e
integrada, com foco na prevencao e combate ao trafico humano (Nagata, 2024).

O uso de tecnologias de reconhecimento facial na fronteira entre os Estados Unidos e o
México tem sido implementado com o objetivo de monitorar e controlar a imigracao (Levin,
2018). Em 2018, o governo dos EUA iniciou um programa piloto chamado Vehicle Face System,
que utiliza cameras para capturar imagens faciais de ocupantes de veiculos em movimento na
fronteira com o México (Levin, 2018). O objetivo era testar a capacidade dessas cameras de
registrar imagens de qualidade para cada ocupante do veiculo e verificar a precisdo da corres-
pondéncia biométrica com dados pré-existentes, como passaportes e vistos (Brandom, 2018).

Em 2024, surgiram discussdes sobre o uso de reconhecimento facial para acompanhar
a identidade de criangas migrantes a medida que crescem. O Departamento de Seguranca
Interna dos EUA (Department of Homeland Security, HS) considerou essa medida para garantir
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a identificacao continua dessas criancas, mesmo com as mudancas faciais decorrentes do cres-
cimento (Guo, 2024). Todavia, essa proposta levantou preocupagdes significativas relacionadas
a privacidade, consentimento e eficacia da tecnologia, especialmente considerando as rapidas
mudancas faciais em criangas e adolescentes (Guo, 2024).

Utilizando grandes volumes de dados de fontes como registros de migracao, movimen-
tacdes financeiras e até interagdes nas redes sociais, algoritmos de IA podem detectar ativi-
dades suspeitas antes que se concretizem (Tyler, 2022). A agéncia federal responsavel pela
fiscalizacdo aduaneira e controle de fronteiras dos Estados Unidos (U.S. Customs and Border
Protection, CBP) implementou o programa de Chegada Simplificada (Simplified Arrival), que
utiliza tecnologia de reconhecimento facial para automatizar a verificagdo de documentos du-
rante a entrada de viajantes nos Estados Unidos (EUA, 2022). Esse sistema permite identificar
discrepancias entre a identidade apresentada pelo viajante e os registros oficiais, ajudando a
detectar documentos falsificados ou casos em que individuos estédo viajando sob identidades
fraudulentas. Essa tecnologia também facilita a identificacdo de vitimas de trafico que podem
ser forcadas a viajar sem documentagdo adequada (EUA, 2025).

O uso de drones para monitorar atividades ilegais em areas de dificil acesso tem sido
uma das principais estratégias utilizadas por diversas agéncias de seguranca em regides de
fronteira (Burt; Frew, 2020). A Agéncia de Protecdo Ambiental dos Estados Unidos (EPA) utiliza
drones, também conhecidos como Sistemas de Aeronaves Nao Tripuladas (UAS), principal-
mente para monitoramento ambiental, como a avaliacao da qualidade do ar e a deteccao de
poluicao (EPA, 2024). Embora a EPA ndo utilize drones especificamente para monitorar ativida-
des ilegais como trafico de drogas e pessoas em areas florestais, outras agéncias e organiza-
¢Oes empregam drones para detectar atividades ilegais em areas florestais.

Para Villa-Nicholas (2023), a fronteira deixou de ser apenas uma linha geografica para
tornar-se um sistema distribuido de vigilancia, alimentado pela coleta massiva de dados de
imigrantes e cidaddos, operando tanto dentro quanto fora dos limites territoriais convencio-
nais dos EUA. Ademais, empresas como Palantir, Amazon Web Services ndo apenas fornecem
infraestrutura digital para o Departamento de Seguranca Interna (DHS), mas moldam as
préprias praticas de controle migratério com solugdes orientadas por dados.

Assim sendo, essa industria de vigilancia reforca e reconfigura hierarquias raciais. A ca-
tegorizacao de imigrantes como “dados de risco” ndo é neutra: ela emerge de um histérico de
exclusdo racial e xenofobia, enraizado nas politicas migratérias dos EUA. Assim, os algoritmos
e os sistemas de gestdo de dados tornam-se ferramentas de racializacdo automatizada, natu-
ralizando desigualdades sob a aparéncia de objetividade tecnoldgica. A vigilancia migratoria,
longe de ser uma fun¢do puramente estatal, é o resultado de uma simbiose entre seguranca
publica e acumulacao privada, onde a vida de imigrantes torna-se matéria-prima para a indus-
tria de dados (Villa-Nicholas, 2023).
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No Brasil, por exemplo, o Instituto Chico Mendes de Conservacao da Biodiversidade
(ICMBio) utiliza drones para monitorar florestas nacionais na Amazonia, visando identificar
desmatamentos ilegais, garimpos e outras atividades ilicitas (Almeida, 2023). Além disso, a
inteligéncia artificial tem sido integrada a drones para aprimorar o monitoramento florestal,
permitindo a identificacdo de espécies e a deteccdo de atividades ilegais de forma mais efi-
ciente (Rodrigues, 2023).

Ainda que as especificidades geograficas, institucionais e sociais da regido amazonica
imponham desafios significativos, a inteligéncia artificial apresenta um potencial que mere-
ce ser investigado com cautela, como ferramenta complementar no enfrentamento ao crime
organizado nesse contexto fronteirico. A experiéncia internacional em paises e regides como
os Estados Unidos, a Unido Europeia e a Africa Ocidental demonstra que o uso de IA pode ser
decisivo na identificacdo de traficantes, na protecao de vitimas e na otimizagdo das operagdes
de seguranca. Para garantir o sucesso dessa tecnologia, sera necessario que a cooperacao
entre o Brasil, a Colombia e o Peru seja fortalecida, garantindo ndo apenas a integragdo das
tecnologias, mas também o respeito aos direitos dos cidaddos.

DESAFIOS OPERACIONAIS E TECNOLOGICOS NO COMBATE AO CRIME
ORGANIZADO NA TRIPLICE FRONTEIRA AMAZONICA

A infraestrutura de tecnologia da informagdo na Triplice Fronteira é um dos principais
desafios para a implementacao de sistemas baseados em IA (International Crisis Group, 2024).
As areas remotas da Amazodnia, especialmente em locais como a regido de fronteira entre
Brasil, Coldmbia e Peru, carecem de infraestrutura de conectividade e energia elétrica estavel
(Fundagdo Amazodnia Sustentavel, 2021). Sistemas de IA exigem grandes volumes de dados,
processamento em tempo real e a capacidade de se conectar a redes de dados distribuidas
(Silva Neto; Bonacelli; Pacheco, 2020), o que ndo é viavel em muitas dessas regides devido a
escassez de recursos e a falta de conexao de banda larga adequada.

Iniciativas como a expansdo de redes 4G e 5G na Amazonia, bem como o uso de tec-
nologias de comunicacdo via satélite podem oferecer solugdes para superar essas limitagdes.
Por exemplo, o Programa Norte Conectado que tem como objetivo expandir a infraestrutura
de comunicacdes na Regido Amazdnica por meio da instalacdo de cabos de fibra éptica (Bra-
sil, 2023). Essa expansao busca atender as necessidades de politicas publicas nas areas de
telecomunicag¢des, educacdo, pesquisa, saude, defesa e judiciario, além de outras iniciativas
governamentais que possam ser integradas ao Programa. A resolugdo visa também aumentar
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0 acesso a internet na regido, permitindo a integracdo com os paises vizinhos que fazem parte
da Pan-Amazonia (Brasil, 2023).

De acordo com Fabar (2024), outro desafio relevante é a interoperabilidade entre os sis-
temas de seguranca utilizados pelos paises da Triplice Fronteira. O Brasil, a Coldmbia e o Peru
possuem diferentes plataformas e sistemas de seguranca, que variam em termos de sofistica-
¢do tecnoldgica e capacidade de integracdo. A falta de uma plataforma integrada e interope-
ravel entre os paises da Triplice Fronteira € um obstaculo significativo, uma vez que as redes
de crime organizado operam de maneira transnacional, cruzando fronteiras e explorando as
lacunas de comunicacao entre as autoridades.

A integracao de sistemas de IA requer nao apenas a padronizacao dos protocolos de co-
municagao, mas também a criacdo de uma rede de confianca entre os governos e as agéncias
de seguranca de cada pais (Fabar, 2024). Um exemplo de iniciativa de integragdo entre siste-
mas ocorre na Unido Europeia, onde os paises membros utilizam a plataforma Europol para
compartilhar informagdes sobre crimes transnacionais e coordenar a¢des conjuntas (Europol,
2024). A implementacao de uma plataforma similar na Triplice Fronteira poderia facilitar a co-
laboragdo entre Brasil, Coldmbia e Peru, melhorando a resposta ao crime organizado.

Para mais, a falta de capacitacdo especializada pode dificultar a operacdo e manuten-
¢ao dos sistemas tecnoldgicos, comprometendo sua produtividade. Programas de formacao
técnica em IA, tanto para as forcas de seguranca quanto para as populagdes locais, sdo fun-
damentais para garantir que a tecnologia ndo se torne um recurso subutilizado ou, pior, mal
implementado (EBIA, 2021). A infraestrutura limitada, a falta de interoperabilidade entre os
sistemas de seguranca e a dependéncia de tecnologias externas sdo questdes que precisam ser
enfrentadas para possibilitar maior eficacia no emprego da IA na regido.

DILEMAS ETICOS E JURIDICOS NO USO DE INTELIGENCIA ARTIFICIAL

O uso de sistemas de IA na Triplice Fronteira envolveria a coleta, o processamento e o
armazenamento de grandes volumes de dados sensiveis, como informagdes biométricas, his-
toricos de migragdo e padrdes de comportamento captados por cameras, drones e sensores.
Experiéncias semelhantes podem ser observadas na Unido Europeia, com o sistema Eurosur e
o uso de vigilancia por satélites e drones em regides de fronteira (Fialho, 2021). Essa vigilancia,
embora Util para identificar padrdes criminosos e prevenir crimes, pode comprometer o direito
a privacidade, especialmente quando ndo ha regulamentagdes claras ou medidas robustas de
protecao de dados (Canova, 2022).
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Um exemplo vem da implementacdo de sistemas de vigilancia em larga escala na China,
onde tecnologias de reconhecimento facial tém sido amplamente utilizadas para monitorar
populacSes em areas de fronteira. Apesar de sua eficiéncia operacional, esses sistemas tém
sido amplamente criticados por violacbes de privacidade e pelo uso indevido de dados para
fins de controle social (Batista, 2019). Na Triplice Fronteira, o risco de uso inadequado ou vaza-
mento de dados torna-se ainda mais preocupante diante da auséncia de um marco regulatoério
conjunto entre Brasil, Coldmbia e Peru.

A inexisténcia de uma legislacdo unificada para regulamentar a coleta, o compartilha-
mento e o tratamento de dados sensiveis gerados por tecnologias de IA fragiliza os mecanis-
mos de protecdo a privacidade e a seguranca informacional na regido. Essa lacuna normativa
se soma a deficiéncias estruturais e institucionais ja identificadas, criando um cenario propicio
a abusos, a opacidade nas operacdes e a dificuldade de responsabilizagdo estatal. Outro di-
lema ético significativo é a possibilidade de discriminagdo algoritmica, que ocorre quando os
sistemas de IA reproduzem ou amplificam preconceitos existentes na sociedade (Viana; Mace-
do, 2024).

Na Triplice Fronteira, onde populac¢ées vulneraveis, como indigenas, ribeirinhos e migran-
tes, convivem em condi¢des de desigualdade social, os algoritmos podem, inadvertidamente,
discriminar esses grupos. Isso pode acontecer tanto na identificacdo equivocada de suspeitos
quanto na priorizagdo de vigilancia em areas habitadas por essas popula¢des. De acordo com
artigo construido por Nunes (2021) no Centro de Estudos de Seguranca e Cidadania (CESeC) os
sistemas de reconhecimento facial adotados em estados como Rio de Janeiro, Bahia e Paraiba
tém levado a abordagem e a prisdo equivocada de pessoas negras, com erros que chegam
a indices alarmantes de 90% em algumas operagdes, revelando um viés racial estrutural nos
bancos de dados utilizados.

De modo semelhante, o relatério do Instituto Igarapé (2020) alerta para a auséncia de
parametros regulatorios claros e de mecanismos de auditoria independentes, o que fragiliza a
responsabilizagdo e potencializa os riscos de discriminacdo algoritmica. Nesse contexto, a in-
troducdo da inteligéncia artificial em regides como a Triplice Fronteira ndo pode ser dissociada
de um debate critico sobre seus impactos sociais e ético-juridicos.

A intersecao entre desigualdade social, baixa presenca estatal e tecnologias automati-
zadas de controle exige ndo apenas o desenvolvimento de solugdes técnicas mais equitativas,
mas também a constru¢do de arcabougos normativos robustos e participativos. A auséncia
de politicas publicas voltadas a transparéncia algoritmica, a protecdo de dados sensiveis e a
prestacdo de contas por parte das autoridades compromete a legitimidade e a eficacia do uso
da IA na segurancga publica.
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Estudos mostram que sistemas de reconhecimento facial, amplamente utilizados em se-
guranca publica, apresentam taxas de erro mais altas para pessoas de pele mais escura e para
mulheres, refletindo um viés embutido nos dados utilizados para treinar esses sistemas (Hora,
2021; Al Now Report, 2018). Um caso emblematico ocorreu nos Estados Unidos, onde um
homem afro-americano foi erroneamente preso com base em um sistema de reconhecimento
facial que o identificou como suspeito em uma investigagao criminal (Sarlin, 2021). Situacoes
como essa podem ser exacerbadas na Triplice Fronteira, onde ha pouca representatividade das
populacées locais nos conjuntos de dados utilizados para treinar os algoritmos.

O sistema AFRIPOL foi criado pela Unido Africana para integrar esforcos de seguranga
e monitoramento em todo o continente africano. O AFRIPOL busca fortalecer a cooperacao
entre os Estados membros no combate ao terrorismo, ao trafico de pessoas e a outros crimes
transnacionais, utilizando tecnologias avancadas, como bases de dados compartilhadas e fer-
ramentas de analise preditiva. Contudo, a implementacao do sistema enfrentou desafios rela-
cionados a soberania dos Estados, ja que alguns paises mostraram resisténcia em compartilhar
informacdes sensiveis sobre suas fronteiras e opera¢des internas (AFRIPOL, 2017).

O exemplo do AFRIPOL é citado como uma iniciativa promissora de governanca cola-
borativa no enfrentamento ao crime organizado transnacional, particularmente em contextos
de fronteira onde a atuacdo estatal é fragmentada. Em seus documentos oficiais, o AFRIPOL
adota uma retédrica orientada pela ética no uso de tecnologias emergentes, como a inteligéncia
artificial, enfatizando principios como proporcionalidade, legalidade e respeito aos direitos hu-
manos. No entanto, essa narrativa institucional encontra sérias limitacdes quando confrontada
com a realidade operacional.

Como demonstram estudos sobre governanca algoritmica em contextos securitarios, ha
um descompasso estrutural entre os principios normativos e a efetiva aplicacdo desses siste-
mas em campo (Zuboff, 2023; Amoore, 2020). No caso africano, esse descompasso se mani-
festa na dificuldade de monitorar como os dados sd@o coletados, processados e utilizados por
diferentes agéncias de seguranca que atuam em redes multinacionais, frequentemente em
parceria com fornecedores privados de tecnologia. Esse cenario aponta para os limites das
arquiteturas éticas de governancga que operam apenas em nivel declaratoério, sem dispositivos
efetivos de controle externo, transparéncia e responsabilizagao. A analise do AFRIPOL, portan-
to, ndo deve apenas servir como um exemplo de cooperagao regional, mas como um alerta
sobre os riscos de um modelo de governanca da IA que se sustenta mais em compromissos
simbolicos do que em garantias institucionais verificaveis.

Segundo Bigo (2006), os eventos pos-11 de setembro aceleraram dinamicas preexis-
tentes de governamentalidade da inseguranca, nas quais a excegao juridica se transforma em
tecnologia politica disseminada. Os dispositivos de vigilancia sdo promovidos sob o verniz
da neutralidade técnica, mas operam como formas sofisticadas de discriminagédo legalizada,
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promovendo a securitizagao de mobilidades e a producao de sujeitos perigosos a partir de
categorias estatisticas e sociotécnicas.

Além disso, Bigo (2006) questiona o determinismo tecnoldgico frequentemente presente
nos discursos institucionais, argumentando que a crenga de que mais tecnologia representa
mais seguranca mascara a fragilidade das soluces propostas. Essa forma de governamenta-
lidade da exce¢do ndo apenas distorce o equilibrio entre liberdade e seguranga, mas redefine
silenciosamente os limites da cidadania, da legalidade e da propria soberania no interior das
democracias liberais.

A expansdo de tecnologias de vigilancia baseadas em inteligéncia artificial em paises
africanos, conforme analisado pela Research ICT Africa (Mudongo, 2021), evidencia a consoli-
dacdo de uma nova racionalidade da seguranga, moldada pela I6gica da Guerra ao Terror. Essa
racionalidade se caracteriza pela antecipa¢do de ameacas e pela implementagdo de medidas
preventivas que frequentemente resultam na vigilancia e exclusao de populagdes vulneraveis,
como migrantes e residentes de bairros periféricos.

Observando o caso brasileiro, para Altenhain (2023), o sistema de vigilancia Detecta,
plataforma de monitoramento inteligente adotada pelo Governo de Sdo Paulo, que integra ca-
meras, bancos de dados policiais e analise automatizada, longe de representar uma inovagao
neutra no campo da seguranga publica, deve ser compreendido como parte de um processo
mais amplo de reatualizacdo de praticas coloniais de controle e segregacao social. A l6gica
de funcionamento do Detecta e sua insercdo na paisagem urbana revelam como dispositivos
tecnolégicos podem ser instrumentalizados para reforcar a hierarquia social e racial historica-
mente enraizada no contexto brasileiro.

Sua analise demonstra que a vigilancia promovida por esse sistema esta diretamente
ligada a reproducao do espago urbano como um territério racializado, no qual a presenca de
certos grupos € sistematicamente vigiada, controlada ou eliminada. Nesse sentido, o Detecta
ndo apenas reflete, mas participa ativamente da manutencdo de uma racionalidade securita-
ria que distingue entre sujeitos legitimos e ameacas internas, estruturando uma espécie de
“condominio urbano” onde a vigilancia é parte da arquitetura da exclusdo. Altenhain (2023)
denuncia o modo como o discurso da inovagdo esconde a continuidade de projetos politicos
autoritarios que instrumentalizam a tecnologia para sustentar desigualdades estruturais e invi-
sibilizar formas de resisténcia urbana.

Essas praticas refletem uma governamentalidade da inseguranca, na qual o medo e a per-
cepcao constante de risco sdo instrumentalizados para justificar a ampliacdo do controle estatal,
muitas vezes em detrimento de direitos civis e liberdades individuais. Assim, a légica da Guerra
ao Terror transcende fronteiras geopoliticas, sendo reconfigurada em contextos locais por meio
de tecnologias que operacionalizam uma vigilancia seletiva e estruturalmente desigual.
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POTENCIAL DE GOVERNANGCA E COOPERACAO INTERNACIONAL

A regido da Triplice Fronteira Amazonica tem sido foco de esforgos conjuntos para com-
bater o trafico de pessoas e outros crimes transnacionais. Em julho de 2024, por exemplo,
ocorreu um encontro binacional entre Brasil e Colombia em Tabatinga (AM), promovido pelo
Ministério da Justica e Seguranga Publica (MJSP) do Brasil, com a participagdo do Escritério
das Nacoes Unidas sobre Drogas e Crime (UNODC). O evento discutiu seguranga publica e de-
senvolvimento comunitario, enfatizando a importancia da colaboracdo internacional na regido
(UNODC, 2024a).

A reativacao da “Mesa Trinacional contra o Trafico de Pessoas e a Exploragao Sexual”
entre Brasil, Coldbmbia e Peru, ocorrida em julho de 2024, reforca a necessidade de uma gover-
nanca solida e cooperacao internacional eficaz para enfrentar o trafico de pessoas na regido
amazonica (CNJ, 2024). O UNODC tem desempenhado um papel ativo na regido, promovendo
capacitacOes e treinamentos sobre trafico de pessoas para profissionais da rede de assisténcia
social e salide do Amazonas. Em abril de 2024, o UNODC, em parceria com o MJSP, realizou
treinamentos em Manaus, visando aprimorar a resposta da justica criminal regional ao trafico
de pessoas nos fluxos migratérios dos paises beneficiarios (UNODC, 2024b).

A auséncia de diretrizes especificas relacionadas ao uso da inteligéncia artificial no com-
bate ao trafico humano representa uma lacuna preocupante nos principais instrumentos regu-
latorios e estratégicos brasileiros voltados a governanga da IA. O Projeto de Lei n° 2.338/2023,
gue propde um marco legal para o desenvolvimento e uso responsavel da inteligéncia artificial
no pais, revela uma orientacdo predominantemente técnico-normativa, centrada na promocao
da inovagdo e no alinhamento ético aos valores democraticos (Brasil, 2023). Ainda que se re-
conhega a importancia de estabelecer principios gerais como transparéncia, responsabilidade
e ndo discriminagdo, o projeto carece de dispositivos que articulem diretamente a aplicagdo da
IA a questbes centrais da seguranga nacional.

Essa omissdo reflete uma tendéncia mais ampla observada tanto no Plano Brasileiro
de Inteligéncia Artificial (2024-2028) quanto na Estratégia Brasileira de Inteligéncia Artificial
(2021), documentos elaborados pelo Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI).
Ambos os instrumentos priorizam o desenvolvimento econémico, a transformacao digital e os
aspectos éticos da IA, mas ndo estabelecem mecanismos robustos de integracao entre o avan-
¢o tecnoldgico e as politicas de defesa. Em particular, o Plano Nacional enfatiza eixos como
educacdo, pesquisa, empreendedorismo e regulacdo, sem aprofundar a relacdo entre IA e os
desafios do crime organizado transnacional, como o trafico humano (Brasil, 2021; Brasil, 2024).

Além disso, a formulagdo da politica publica sobre IA no Brasil tem se caracterizado por
um embate significativo entre o Estado brasileiro e grandes corporacdes tecnologicas transna-
cionais, as chamadas Big Techs, no que diz respeito a soberania sobre os dados. Essa disputa
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revela tensdes estruturais entre interesses privados globais e a capacidade estatal de regular o
uso de tecnologias sensiveis em contextos estratégicos. A auséncia de dispositivos especificos
sobre seguranca humana, protecao de populacées vulneraveis e articulacdo com os setores de
defesa e inteligéncia aponta para a necessidade urgente de uma critica estrutural a concepgao
atual das politicas de IA no pais, que ainda ndo incorporam de forma sistémica os riscos e as
possibilidades da tecnologia no enfrentamento de ameagas hibridas e assimétricas.

O Complexo Global da INTERPOL para Inovagado (IGCI), inaugurado em 2014 em Sin-
gapura, € uma instalacdo de ponta que equipa as forcas policiais mundiais com ferramentas
e conhecimentos para enfrentar as ameacas do crime no século XXI. O IGCI oferece suporte
operacional, treinamento inovador e parcerias para combater o crime transnacional (INTER-
POL, 2014). O Project Protect é uma iniciativa canadense que exemplifica o uso da IA no com-
bate ao trafico de pessoas. Langado em 2016, o projeto é uma colaboragédo entre o governo
do Canada e o setor privado, permitindo que institui¢des financeiras identifiquem transagdes
suspeitas relacionadas ao trafico de pessoas para exploragdo sexual. Essa cooperacao resultou
em um aumento significativo nas divulgacdes de inteligéncia financeira para as autoridades,
facilitando a identificacdo e desmantelamento de redes de trafico de pessoas (Adtalem Global
Education, 2017).

A Organizacao dos Estados Americanos (OEA) atua como uma plataforma significativa
para a articulacao de politicas de seguranca na América Latina. Por meio de seu Departamento
de Seguranca Publica, a organizagdo promove a cooperacao transnacional em areas de fron-
teira, especialmente em regides vulneraveis ao crime organizado (OEA, 2014). A integracao
de tecnologias emergentes, como a inteligéncia artificial, nas politicas de seguranca publica é
uma tendéncia crescente na América Latina.

Um estudo promovido pela Alsur (2024) mostra que paises como Brasil, México e Peru
estdo explorando marcos regulatérios voltados a aplicacdo da IA nesse setor, com foco em
aspectos técnicos e éticos. Embora seguranca publica e defesa nacional compartilhem certas
preocupag¢des com vigilancia e protecdo de dados, é importante reconhecer que os desafios
associados a adocao da IA no campo da defesa possuem especificidades préprias. Enquanto
a seguranca publica lida com o policiamento interno e a ordem social, a politica de defesa en-
volve estratégias militares, soberania e cenarios de guerra, exigindo, portanto, um tratamento
conceitual e regulatério diferenciado.

A governanca e a cooperacao internacional teriam um papel central na implementacéo
de IA no combate ao trafico de pessoas na Triplice Fronteira Amazonica. Organizagdes como
a UNODC e a OEA podem oferecer suporte técnico e politico, enquanto a colaboracdo entre
Brasil, Colombia e Peru pode criar as condi¢des necessarias para uma resposta integrada e
eficiente. A integracao de IA as politicas publicas da regido exige um equilibrio entre inovacao
tecnoldgica e o respeito aos direitos humanos, garantindo que as populagdes locais se benefi-
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ciem dessas inovagdes sem comprometer sua dignidade ou seguranga. Dessa forma, a Triplice
Fronteira pode se tornar um modelo de como a tecnologia e a cooperacao internacional po-
dem se combinar para enfrentar desafios complexos de maneira sustentavel e ética.

CONCLUSAO

Este estudo analisou os dilemas éticos, institucionais e operacionais associados a pro-
cessos emergentes de implementagao de inteligéncia artificial no combate ao crime organiza-
do na Triplice Fronteira Amazonica. A partir de uma abordagem interdisciplinar que articulou
tecnologia, relagdes internacionais, seguranca e direitos fundamentais, a pesquisa identificou
os principais desafios e potencialidades locais relacionados ao possivel emprego dessa tec-
nologia na regido compartilhada por Brasil, Coldmbia e Peru, caracterizada por sua geografia
complexa, vulnerabilidades socioecondmicas e dinamicas transnacionais do crime organizado.

Entre os principais desafios identificados pela literatura e corroborados pelas especifici-
dades regionais, destacam-se a infraestrutura tecnolégica precaria, a necessidade de sistemas
integrados e interoperaveis entre os trés Estados, a capacitagdo técnica insuficiente da mao
de obra local e a demanda por recursos financeiros significativos. Adicionalmente, os dile-
mas éticos relacionados a prote¢do de dados pessoais e ao risco de discriminagdo algoritmica
emergem como pontos centrais, especialmente considerando as populagdes vulneraveis que
frequentemente sdo alvo do trafico de pessoas, como migrantes e comunidades indigenas. Os
achados do estudo apontam que processos de implementacao de IA, portanto, exigem uma
abordagem que busque equilibrar inovagao tecnologica e protecao dos direitos humanos.

O estudo evidenciou que a construcdo de uma infraestrutura robusta, o desenvolvimento
de um marco regulatério trilateral harmonizado, a capacitacdo local e a criacdo de mecanismos
de governanca ética constituem requisitos fundamentais para que processos de implementa-
¢ao tecnoldgica possam ocorrer de forma menos nociva aos direitos humanos. A promocao de
politicas publicas inclusivas também se mostrou imprescindivel, visando o enfrentamento das
causas estruturais que alimentam o crime organizado, como a desigualdade social e a falta de
oportunidades econOmicas.

Como agenda de pesquisa futura, sugere-se a investigacdo dos impactos socioculturais
da IA em contextos de vulnerabilidade e o desenvolvimento de estudos comparativos com
outras regides fronteiricas que também experimentam processos de implementagdo de tec-
nologias emergentes no combate ao crime transnacional. Essas areas de investigacdo podem
oferecer insights para o aprimoramento continuo das estratégias de seguranca e protecao de
direitos na Triplice Fronteira. A constru¢do de um modelo de governanca tecnoldgica ética e
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sustentavel na regido podera nao apenas contribuir para o enfrentamento do crime organiza-
do de maneira mais efetiva, mas também servir como referéncia para outras areas de fronteira
no mundo, reafirmando o compromisso com a justica, a dignidade humana e os direitos fun-
damentais.
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