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O IMPACTO DA BLOCKCHAIN: DESAFIOS PARA A ORDEM
JURIDICA E PARA OS MERCADQOS ENERGETICOS
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RESUMO: Este artigo pretende abordar os desafios que a tecnologia blockchain
coloca a ordem juridica, com especial enfoque no sector energético. A blockchain
(ou cadeia de blocos) é um livro-razao que permite a realizacao de transacbes e o
armazenamento de informacoes sobre as mesmas. Contudo, ao contrario das bases de
dados tradicionais, a blockchain caracteriza-se pela descentralizacdo: a informacao é
mantida numarede de computadores na posse de praticamente todos os participantes,
0s quais validam as transacoes segundo regras predeterminadas e se encontram
permanentemente sincronizados entre si. Devido a este conceito inovador, ao qual
acrescem a forte encriptacao e os algoritmos matematicos que contribuem para a
seguranca da blockchain, prevé-se que, com o tempo, a tecnologia blockchain possa
eliminar ou pelo menos reduzir a importancia dos intermediarios, reduzindo os custos
de transacao e permitindo o surgimento nos mercados energéticos de novos modelos
de negdcio baseados em transagoes interpares. Juntamente com a Internet das Coisas,
a blockchain pode permitir que cada familia ou comunidade programe as suas opgoes
sobre onde e quando comprar ou vender eletricidade num determinado momento.
Trata-sedeumatecnologiaaindarecente e emfase dematuracao, queenfrentaeterdde
vencer importantes desafios tecnoldgicos, praticos e juridicos antes de estar preparada
para uma adogao generalizada. Nao obstante ter potencial para nos transportar para
uma nova era de transagbes, nunca poderd converter-se numa dimensao livre do
Direito, suscitando nos mercados energéticos, atendendo a dependéncia tecnolégica
e dimensao estratégico-politica do sector energético, problemas especialmente
delicados de regulacao juridica.
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ABSTRACT: Thisarticleaimstoaddressthechallengestheblockchaintechnologyposes
to the legal system, with a special focus on the energy sector. Blockchain is a ledger
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that allows for the carrying out of transactions and storing of information thereof.
However, unlike traditional databases, blockchain is decentralized: information
is kept across a network of computers owned by, virtually, any participant, which
validate transactions according to predetermined rules and that are permanently
synchronized among each other. Due to this innovative concept, together with the
heavy encryption and mathematical algorithms which help making blockchain secure,
itis expected that, in time, blockchain may eliminate or at least reduce the importance
of middlemen, reducing transaction costs and allowing new business models on energy
markets based on peer-to-peer transactions. Together with the Internet of Things,
blockchain may allow for each household or community to program its options as to
when and where to buy or sell electricity at any given moment. The technology is still
recentandimmature and facesimportant technological, practicaland legal challenges,
which require solutions before it is prepared for widespread adoption. Although it
has the potential to bring us to a new era of transacting, it may never become a free
dimension of the legal system, and particularly delicate problems are raised in the
energy sector, due to its technological dependency and political dimension.

Keywords: Blockchain, Energy, Innovation, Digitalization.

1. INTRODUCAO

Vivemos num mundo cada vez mais eletrificado. A eletricidade invadiu sectores
antes alimentados por outras formas de energia, como os transportes ou o aquecimen-
to. De igual modo, a producao de eletricidade surge cada vez mais descentralizada e
descarbonizada. Em vez das grandes centrais elétricas do passado, o investimento é
agora canalizado para pequenas ou médias centrais de energia edlica, hidroelétrica e
solar, as quais satisfarao a maioria das nossas necessidades energéticas futuras. Estas
sao algumas das principais tendéncias do sistema elétrico atual identificadas pelo
Férum Econdmico Mundial'. A outra é a digitalizacgao.

A digitalizagao conquistou todas as atividades econdmicas e o sector elétrico nao
é excecao. Antevé-se uma revolucao nas redes de eletricidade que as tornara mais
digitais, bidirecionais e inteligentes, acomodando a integracao em larga escala da
auto-producdo de eletricidade (tendente a auto-suficiéncia), o armazenamento de
eletricidade, os veiculos elétricos e uma série de dispositivos que, uma vez ligados a
Internet, poderao comunicar com a rede?

Mas a digitalizacao do sector elétrico podera nao se cingir a reinvencao dos seus
componentes fisicos. A esta reinvencao do hardware podera juntar-se a inovacao do
software ao nivel da gestao da rede elétrica. E aqui que a blockchain entra em cena.

2. DEFINICAO, VANTAGENS E DESVANTAGENS
DA TECNOLOGIA BLOCKCHAIN

2.1 DEFINIGAO DE BLOCKCHAIN

A tecnologia blockchain designa-se tecnicamente por tecnologia do livro-razao
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distribuido. Trata-se de uma tecnologia de armazenamento e validagao de dados que
difere das tecnologias tradicionais pela sua decentralizacao. Mais precisamente, em
vez de armazenar os dados numa unica localizacao (um computador ou conjunto de
computadores), armazena-os em simultdneo e em permanente sincronizagao nos com-
putadores de todos os utilizadores ligados a rede, que validam permanentemente as
transacdes nela efetuadas segundo regras predeterminadas (um protocolo de consen-
so) e de forma transparente®. De um modo lapidar, pode afirmar-se que este é um meio
que permite aos diversos sujeitos concordarem sobre um particular estado de coisas e
registar esse acordo de uma forma segura, fidvel e controlavel®.

A tecnologia blockchain é conhecida pela maioria das pessoas por ser a plataforma
de suporte da Bitcoin. Mas, na verdade, pode ser utilizada para armazenar e transacio-
nar qualquer ativo digital (por exemplo, uma criptomoeda ou um certificado digital),
assim como representacdes digitais (ou testemunhos) de ativos fisicos. E um livro-
razao: mantém um registo continuo (crescente) e completo de dados e transacoes. E
um livro-razao digital que se distingue essencialmente por ser descentralizado ou dis-
tribuido, ou seja, é mantido em simultaneo numa rede de computadores ou nés (isto é,
por praticamente qualquer utilizador da blockchain) permanente e automaticamente
sincronizados entre si, o que faz com que seja replicado de forma igual numa rede de
nos. Nao é centralizado. Nenhuma das partes envolvidas controla o armazenamento
ou a validade dos dados. Também nao depende de nenhum né em particular: se um né
se desligar, o sistema permanece ativo®. Em suma, é possivel afirmar que a blockchain
apresenta trés caracteristicas estruturantes: i) descentralizacao; ii) anonimidade; iii)
imutabilidade. Serd, portanto, em torno destes eixos que se irao colocar os desafios
a ciéncia juridica que procuraremos recensear e debater neste estudo, com especial
enfoque no sector energético.

2.2 VANTAGENS DA TECNOLOGIA BLOCKCHAIN

Apesar de ser uma tecnologia na sua infancia, a virtude da blockchain reside no seu
potencial para permitir transac6es interpares (peer to peer) diretas, sem a necessidade
de intermedidrios®. Podemos apontar trés principais vantagens da blockchain: i) eficién-
cia e poupanca de recursos; ii) abertura e transparéncia; iii) seguranca e fiabilidade’.

Em primeiro lugar, a blockchain permite que as transagoes comerciais se realizem
com muito maior eficiéncia, de uma forma muito mais rdpida e com uma poupanga de
recursos muito significativa. Na aquisi¢ao de bens e servicos os compradores emitem
ordens de aquisicao, os vendedores faturas, os transportadores guias de transporte e
os bancos libertam os recursos financeiros necessarios. Todos estes atos pressupdem
acordos, clausulas contratuais e instrumentos que garantam o rastreamento, a entre-
ga e o pagamento do bem ou do servigo. Através da blockchain, contudo, sera possivel
que se eliminem as intermediacdes e as partes que validam documentos, que realizam
atos verificativos ou que libertam fundos. Por conseguinte, a blockchain permite
suportar contratos inteligentes (que nao sao exclusivos desta tecnologia, mas podem
ser alavancados pela mesma) e automatizar as transagoes. Os contratos inteligentes
sao cddigos informdticos destinados a replicar um contrato, com a diferenca de que o
cédigo se auto-executa com base na verificacao de condi¢des objetivas (por exemplo,
um contrato que garanta o pagamento aquando da transferéncia de eletricidade ou
gasnatural). O cddigo é deterministico, ordenando, basicamente, “faz isto se acontecer
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aquilo”: desencadeia a transferéncia de um ativo ou pagamento com base em determi-
nados pressupostos objetivos que as partes se comprometem a aceitar. Nesta medida,
ha quem entenda, inclusivamente, que a forma mais avancada de utilizagao da tecno-
logia Blockchain sao os denominados “Smart Contracts”: algoritmos informaticos que
executam automaticamente os termos contratuais, verificadas as condicdes previa-
mente programadas (GOMES, 2018; p.42).

Em segundo lugar, a blockchain visa ser uma plataforma aberta e transparente. Os
dados nela armazenados podem ser auditados e consultados por toda a gente (ou por
quem tiver autorizagdo para tal). Assim, diz-se que as cadeias de blocos criam uma pista
de auditoria imutavel, que pode ser observada, mas nao alterada, por qualquer pessoa®.
E por este motivo que pode permitir transacoes interpares sem a necessidade de um
intermedidrio, pois consegue gerar confiancga entre partes que nao se conhecem entre
si, donde a designacao “mdquina de confian¢a” cunhada pelo Economist®. A tecnologia
blockchain pode reduzir acentuadamente o “custo da confian¢a”(CASEY; VIGNA, 2018,
P.12), assegurando, por exemplo, a fiabilidade da informacao que estad na base dos con-
tratos inteligentes. Desta forma, as empresas podem reduzir ou eliminar sobrecustos
relativos a meios de monitorizacao de falhas ou fraudes que possam ocorrer nas suas
transacoes comerciais, ja que a blockchain permite, de forma direta e imediata, forne-
cer identificacao dos intervenientes, localizag6es, caracteristicas dos bens ou valores
envolvidos. Sabe-se que as assimetrias de informacao continuam a ser uma das falhas
do funcionamento dos mercados, pelo que a blockchain pode contribuir também para
aeliminacao do desperdicio e da contrafacao, reduzindo custos e externalidades nega-
tivas!?. Serd possivel obter prova da autenticidade do produto, designadamente a sua
origem geografica, assegurando os direitos dos consumidores a uma escala global, cada
vez mais preocupados com as qualidades dos bens, com a sustentabilidade ambiental
ou com a protecao dos direitos humanos!!l. Consequentemente, esta tecnologia pode
contribuir, de formamuitoacentuada, paraadiminuicaodalitiganciaedalitigiosidade.

Em terceiro lugar, a tecnologia blockchain pode constituir uma plataforma segura, fia-
vel e teoricamente inviolavel para as partes ou para terceiros, isto por trés razdes principais:

a. Asegurancadosregistos é garantida por criptografia (ou seja, sdo encriptados).
Cada utilizador tem uma chave publica e uma chave privada, servindo esta ul-
tima de assinatura privada. As chaves garantem a legitimidade do utilizador
signatario. De igual modo, se um registo for posteriormente alterado, a assina-
tura deixa de ser valida;

b. Por se tratar, como o seu nome indica, de uma cadeia de blocos. Cada transacgao
(juntamente com outras transac¢des simultaneas) é verificada por todos os nés
- que controlam, nomeadamente, a parte que detém o ativo - e depois integrada
num bloco. Os blocos sao temporalmente carimbados e inextricavelmente liga-
dos a (ou encadeados em) blocos anteriores através de fechos criptograficos.
Este procedimento torna praticamente impossivel para quem quer que seja
(mesmo para as partes numa transacao) falsear o seu histérico sem que tal seja
detetado e corrigido pelos outros nds'%

c. Finalmente, pelo facto de se tratar de um livro-razao partilhado ou descen-
tralizado, cada no mantém uma copia do livro-razao e os nos estao automa-
ticamente sincronizados. Se a “cadeia” for violada num dos nds, os restantes
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irao, teoricamente, detetar e corrigir automaticamente a cadeia corrompida,
substituindo-a pela cadeia auténtica. Um pirata informatico teria de controlar
a maioria dos nés para interferir com este processo?.

Normalmente, as cadeias de blocos dividem-se em dois tipos diferentes, publicas
ou privadas, que, resumidamente, costumam diferenciar-se da seguinte forma:

a. Geralmente, ascadeiasdeblocos publicas saodescritas como tendo as seguintes
caracteristicas: i) permitem a adesdo de todos os utilizadores, ii) sdo andénimas e
iii) prescindem de uma autoridade central;

b. Ascadeiasdeblocos privadas, provavelmente as maisadequadas para umsector
regulado como o da energia, tém as seguintes caracteristicas: i) os patrocina-
dores estabelecem as regras de admissdo de terceiros (por exemplo, entidades
licenciadas), ii) os participantes podem ser conhecidos na rede, iii) pode existir
uma autoridade ou um administrador de controlo e iv) podem existir regras
de governacao especificas (por exemplo, validacao dos cddigos de contratos
inteligentes pela autoridade reguladora, notificagao automatica de elementos
pertinentes das transacdes aos reguladores e aos operadores das redes, etc.)™.

2.3 INSUFICIENCIAS DA TECNOLOGIA BLOCKCHAIN

No entanto, tal como se referiu acima, a tecnologia blockchain estd na sua infancia,
nao tendo ainda feito a sua maturacao. Foram identificadas varias insuficiéncias - de
natureza tecnoldgica e pratica — nas cadeias de blocos atualmente existentes, havendo a
destacar as seguintes:

a. Seguranca com velocidade e escalabilidade. As plataformas blockchain pu-
blicas sao normalmente mais seguras, pois as transagdes sao processadas e
armazenadas em mais “nés”’, mas também mais lentas e menos escalaveis, pelo
menos no atual estado-da-arte. As plataformas blockchain privadas podem
abdicar de parte da natureza descentralizada das blockchain (aproximando-se
mais das bases de dados centralizadas tradicionais), mas oferecem solugdes
mais escaldveis e rapidas. A resolucao deste problema - aliar a seguranca (tida
como a garantia da autenticidade da informacao) a escalabilidade - sera funda-
mental para a evolugdo da tecnologia blockchain (JUSKALIAN, 2018, PP.49-50);

b. Privacidade. A blockchain é uma plataforma aberta e transparente. Nao é facil
conciliar transparéncia com privacidade (algo necessario, por exemplo, quando
ocorre o intercambio de dados pessoais), podendo ser necessaria uma forte
encriptacao, correndo orisco de tornar a tecnologia ineficiente;

c. Interoperabilidade. Nao existe uma blockchain unica. Em contrapartida, pode-
rao existir muitas plataformas de blockchain e aplicacdes baseadas em block-
chain, as quais terao de ser interoperaveis para assegurar a comunicagao entre
plataformas e a migracao de dados. Devem existir normas comuns®s;

d. Consumo de eletricidade. Presentemente, o processamento das transacoes
implica o consumo de grandes quantidades de eletricidade. Porém, estao ja a
ser desenvolvidas alternativas aos protocolos de consenso de validagao das
transa¢6es(MILES, 2018, p.35 ss);
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e. Desconhecimento e falta de confianca. Estes dbices sd serdo ultrapassados com
testes (em todo os tipos de ambientes, dos de pequena aos de maior dimensao)
que demonstrem a seguranca da plataforma e gerem uma confianca generali-
zada na mesma.

3. 0S DESAFIOS JURIDICOS DA UTILIZACAO DA BLOCKCHAIN
3.1 GENERALIDADES: 0 CARATER DISRUPTIVO

A Histodria esta repleta de afirmacoes segundo as quais o desenvolvimento tecno-
l6gico, ou particulares inovagdes tecnoldgicas, irao tornar os ordenamentos juridicos
e os esquemas regulatdrios obsoletos!®. Nesta medida, ha quem questione se os siste-
mas de blockchain nao possibilitam um bypass a qualquer tipo de regulacao publica
ou institucional, dispensando a existéncia de garantias juridicas ou a intervencao de
juristas'’. Esta tecnologia permitiria até, segundo certa doutrina, o surgimento de um
outro conjunto de regras- a lex cryptographia- regras resultantes da auto-execucao de
smart contracts e de organiza¢des auténomas descentralizadas (WRIGHT; DE FILIPP],
2015, p.48 ss). Estariamos perante um fendmeno semelhante a Lex Mercatoria e a Lex
Informatica. Serd entao a blockchain um espaco livre de Direito ou uma tecnologia
totalmente disruptiva da ordem juridica?

A blockchain envolve uma légica totalmente diferente do software e das platafor-
mas tradicionais, suscitando por isso diversos desafios de indole juridica e regulamen-
tar. A sua natureza descentralizada, sem uma parte central para garantir a seguranca
dos dados, levanta questdes de controlo e responsabilidade, e o anonimato das cadeias
de blocos publicas podem dificultar a determinacao da jurisdigcao e lei aplicaveis. A
automatizacao das transacges permitida pelos cédigos informaticos (contratos inte-
ligentes) coloca também varios desafios aos prestadores e utilizadores dos servicos
de blockchain. Especialmente no Direito Publico, de que forma podem os reguladores
intervir, por exemplo na area dos servigos financeiros, assegurando o cumprimento
de regras, se as transagdes ocorrem sem o processamento de uma entidade central
ou intermedidrio que possa ser fiscalizado ou auditado? Por ora, dada a auséncia de
legislacao sobre esta realidade, abundam as perguntas e escasseiam as respostas.
Procuraremos explanar algumas das questdes em causa‘®.

3.2 QUESTOES JURIDICAS SUSCITADAS PELA BLOCKCHAIN

Em primeiro lugar, a tecnologia blockchain pode suscitar duvidas quanto a lei e
a jurisdicao aplicdveis se envolver transacgoes de utilizadores de diferentes paises ou
anonimos, pois, neste caso, pode ser dificil determinar o local da transacéo (e a prépria
localizagdo das partes)!®. O facto de as informagdes presentes numa blockchain néo
serem armazenadas de forma centralizada, mas em varios nds, acentua o problema,
que pode ser mais facil de resolver nas cadeias de blocos privadas do que nas cadeias
de blocos anénimas publicas.

Em segundo lugar, as proprias cadeias de blocos serao sujeitas a legislagao apli-
cavel, nomeadamente a disposigbes obrigatdrias e imperativas dos sistemas juridicos
com os quais uma determinada blockchain tenha elementos de ligacao pertinentes.
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Serd necessdrio aprovar legislacao para tratar esta questao e estabelecer de forma
clara que disposicbes tema blockchain de observar. De preferéncia, a legislagao devera
ser supranacional, de modo a introduzir critérios uniformes nesta matéria.

Em terceirolugar, haverd a provavel necessidade de incorporar conceitos juridicos
e disposi¢bes em codigos informaticos, o que levanta igualmente varias questoées, no-
meadamente como transformar linguagem juridica, por vezes imprecisa ou subjetiva,
em algo puramente objetivo. Recomenda-se também prudéncia: a automatizagao pode
tornar os contratos inteligentes auto-executaveis (e, possivelmente, dificeis de inver-
ter), pelo que as experiéncias deverdao comecar por contratos simples e objetivos. De
igual modo, poderd por-se a questao de saber se, apesar de serem cédigos informaticos,
os contratos inteligentes terdo de cumprir as normas e cldusulas contratuais gerais (e
outra legislacao relativa aos consumidores) e serdo sujeitos a a¢des inibitdrias.

Em quartolugar, no contexto da blockchain, a execugao das decisoes judiciais pode
ser problematica. Como sao as decis6es judiciais refletidas numa blockchain? Estao
os tribunais ou uma dada entidade publica especialmente autorizados a incluir dados
numa blockchain? Ou sao as partes condenadas a, por exemplo, inverterem uma tran-
sagao com a imposicao de coimas?

Em quinto lugar, as questdes ligadas a responsabilidade sao de extrema importan-
cia. E de prever que sejam desenvolvidas solucoes especificas para a tecnologia block-
chain com base no software de blockchain que suporta a bitcoin, que foi disponibili-
zado pelos seus criadores como software de cédigo aberto®’. Tal sucederd certamente
com as cadeias de blocos privadas. Serao os prestadores ou vendedores de servigos de
blockchain legalmente (quando ndo contratualmente) responsaveis perante os utili-
zadores, por exemplo, em caso de erros nos cddigos? Se nao o forem, os utilizadores
ficarao desprotegidos. Se o forem, essa responsabilidade leva-los-a a adotar solugées
que permitam algum tipo de controlo ou monitorizagao da blockchain, a fim de gerir os
riscos de responsabilidade (indo assim contra a natureza intrinseca da blockchain)? A
primeira vista, prevé-se que as solugdes para a tecnologia blockchain sejam desenvol-
vidas e testadas em colaboracao com empresas e agentes de um determinado sector, de
modo a eliminar as questdes da responsabilidade.

Em sexto lugar, a blockchain suscita também questdes em matéria de privacidade
dos dados, nomeadamente como assegurar o direito a ser esquecido numa plataforma
com vetores essenciais perenes e inalterados, ou como, em geral, garantir a confor-
midade com a legislacao em matéria de dados pessoais numa plataforma descentra-
lizada que ninguém controla?!. Certas posi¢des mais radicais sugerem mesmo que a
blockchain nem sequer é adaptavel a legislacao sobre protecao de dados, sendo, pura
e simplesmente, incompativel com as regras de privacyZZ2. Efetivamente, esta tecno-
logia suscita questdes melindrosas relativas a protegao de dados, designadamente:
i) saber se cada ng, ou interveniente, é um responsavel pelo tratamento de dados na
acecao do RGPD, estando, nessa medida, sujeito a exigentes obrigacdes impostas por
este regime juridico?; ii) saber qual é o estatuto do utilizador de uma cadeia de blo-
cos publica, caso armazene dados no blockchain: sera também um responsavel pelo
tratamento? Podera alegar que se trata de uma atividade exclusivamente pessoal ou
doméstica (alinea c), n.°2, artigo 2.° do RGPD), para se excluir do ambito de aplicacao
do RGPD; iii) saber como podem os responsaveis pelo tratamento dar instrugées aos
subcontratantes, que tratam dos dados pessoais por conta daqueles, quando as partes
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podem nem se conhecer, particularmente quando milhares de nés detenham copias
de dados relativos a milhares de utilizadores? iv) saber se as varias transaces podem
ser consideradas transferéncia internacional de dados, tendo em conta que cada né ou
utilizador pode estar em qualquer parte do mundo, suscitando questdes especialmente
complexas quanto a aplicacao extra-territorial do RGPD (artigo 3.°)?

4. IMPACTOS POSSIVEIS DA BLOCKCHAIN NO SECTOR ENERGETICO
4.1 VANTAGENS TRANSFORMATIVAS NO SECTOR ELECTRICO

Ao eliminar a intermediagao e assegurar a automatizacao, a tecnologia blockchain
poderd mudar radicalmente as formas de transacao em todos os sectores. O sector
energético nao é excecao. Embora, em muitos casos, venham a ser necessarios testes
exigentes e nao seja possivel prever até que ponto esta tecnologia sera utilizada, ha
casos que podem ser apontados como exemplos possiveis?®. O sector elétrico é, neste
contexto, particularmente elucidativo porque a eletricidade invadiu sectores antes
alimentados por outras formas de energia, como os transportes ou o aquecimento. De
igual modo, a producao de eletricidade surge cada vez mais descentralizada e descar-
bonizada. Em vez das grandes centrais elétricas do passado, o investimento é agora
canalizado para pequenas ou meédias centrais de energia edlica, hidroelétrica e solar,
as quais satisfarao a maioria das nossas necessidades energéticas futuras. Estas sao
algumas das principais tendéncias do sistema elétrico atual identificadas pelo Férum
Econdémico Mundial?®. A outra é a digitalizacao.

A digitalizagao conquistou todas as atividades econdémicas e o sector elétrico nao
é excecao. Antevé-se uma revolucao nas redes de eletricidade que as tornard mais
digitais, bidirecionais e inteligentes, acomodando a integracao em larga escala da
auto-producdo de eletricidade (tendente a auto-suficiéncia), o armazenamento de
eletricidade, os veiculos elétricos e uma série de dispositivos que, uma vez ligados a
Internet, poderdao comunicar com a rede®.

Mas a digitalizacao do sector elétrico podera nao se cingir a reinvencao dos seus
componentes fisicos. A esta reinvencao do hardware podera juntar-se a inovacao do
software ao nivel da gestao da rede elétrica. E aqui que a blockchain entra em cena.

No sector elétrico, estao ja a ser testadas aplicagdes da tecnologia blockchain em
varias partes do mundo, nomeadamente nos dominios do comércio por grosso sem
intermediarios (por exemplo, a plataforma Enerchain), da monitorizacdo de redes (por
exemplo, a plataforma desenvolvida pela GridSingularity), do carregamento de veicu-
los elétricos (a aplicacao que estd a ser testada, por exemplo, pela RWE) ou da emissao
de certificados verdes, de garantias de origem ou de outras criptomoedas pararemune-
rar a producao de energiarenovavel. No contexto do comércio de energia tradicional, a
blockchain pode permitir o comércio por grosso interpares (peer to peer), automatizar
as transacgoes nos mercados grossistas e acabar por eliminar os intermediarios.

Defacto,ablockchainpode proporcionaruma plataformasegurae capazde garantir
a correspondéncia e liquidacao instantanea das transacdes, bem como a transparéncia
dos precos. De igual modo, ao funcionar como livro-razao partilhado, pode permitir a
manutencao de registos mutua (tornando desnecessaria a duplicacdo de extratos e a
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conciliacao) e a geracao automatica de relatdrios. Estes processos, podem, por sua vez,
resultar em transacoes mais rapidas, mais eficiéncia e menores custos.

Existe ja um projeto que utiliza a tecnologia blockchain nas transa¢des no dominio
da energia: o projeto Enerchain, Iancado pela Ponton?. Varias das grandes empresas
de servicos publicos europeias estao a testa-la.

De igual modo, os contratos inteligentes podem otimizar grandemente a cadeia
de abastecimento no que se refere as transacdes de gas e petréleo, nomeadamente
permitindo a localizacao de ativos (através de informagoes objetivas, fornecidas pelos
cdédigos QR, por GPS ou por um terceiro aceite), e tornar os contratos auto-executaveis,
com a automatizacao da transmissao de propriedade e dos pagamentos, reduzindo o
risco de litigios?.

Noentanto,amaisimpressionante utilizagao desta tecnologia é a possibilidade das
transacOes interpares entre produtores e consumidores (ou prosumers) em micro-re-
des, que correspondem a redes instaladas numa determinada comunidade que podem
funcionar de forma independente e paralela a rede publica, mesmo que lhe estejam
fisicamente ligadas. A ldgica das micro-redes reside, no essencial, na eficiéncia pro-
porcionada e no facto de permitirem evitar investimentos avultados?.

Ainovacao tera um forte impacto no sector da eletricidade, sob a forma de produ-
cao de energia distribuida, mobilidade elétrica, armazenamento de energia, etc. Um
novo universo de dispositivos vira com sensores que lhes permitirao ligar-se a Internet,
comunicar e transacionar entre si (a Internet das Coisas) (FRIAS, 2018, p.2019 ss). Esta
inovacao contribuira para a criacao de (e, simultaneamente, exigird) redes elétricas
mais inteligentes que permitam a gestao da procura, concebidas para receber eletrici-
dade de cada consumidor e p6-la a circular nos dois sentidos.

Ao mesmo tempo, a prevista profusao de produtores-consumidores (ja designados
por prosumers), exigird (ou, pelo menos, recomendard) solugdes capazes de acomodar
a integracao dos mesmos nas redes energéticas. A solucao ideal para enfrentar este
desafio seria a que, por ser de fonte aberta e acessivel, tivesse capacidade para ser
adotada em grande escala, como a tecnologia blockchain.

Tal como refere a MIT Technology Review, “a Internet das Coisas, que se espera
vir a ter milhares de milhdes de dispositivos auténomos interactuantes a gerar novas
eficiéncias, ndo serd possivel se as micro-transaccoes entre dispositivos necessitarem
de uma intermediacao proibitivamente dispendiosa de livros-razao sob controlo cen-
tralizado” (CASEY; VIGNA, p.14) (traducao livre). A tecnologia blockchain é essencial
para possibilitar esta transformacao.

Dependendo da sua evolucao e da sua capacidade para superar os seus desafios, a
blockchain pode, sem duvida, ser o software de suporte desta mudanca de paradigma,
garantindo a seguranca das transacdes interpares (peer to peer) e entre maquinas
(machine to machine) e dando aos dispositivos uma plataforma partilhada com a qual
possam funcionar. Paralelamente, a Internet das Coisas ajudard a digitalizar ativos,
permitindo que um gémeo digital de cada eletrao seja representado numa cadeia de
blocos. Uma e outra formarao uma forte dupla na criagao de uma Internet da Energia.

As transacoes interpares estao ja a ser testadas por varias empresas estabelecidas
e em fase de arranque, por exemplo, no projeto Brooklyn Microgrid, que permite a
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venda de eletricidade entre vizinhos, e no projeto Power Ledger, na Austrdlia?. Estes
projetos ligam vizinhos e permitem-lhes vender a sua eletricidade excedentaria ao
preco por eles definido, bem como fazer o seu seguimento em seguranca.

Por outro lado, o facto de o denominado pacote de Inverno, o recente pacote legis-
lativo apresentado pela Comissao Europeia, em 30 de Novembro de 2016, ter previsto

o conceito das comunidades de energia locais, constitui um sinal favoravel a gestao
energética a nivel local (IOANNIS; ET AL., 2017).

Mesmo sem as micro-redes, as aplica¢des baseadas na tecnologia blockchain po-
dem acabar por permitir contornar ou modificar o papel dos fornecedores de energia.
De facto, as aplicacées digitais construidas com base em contratos inteligentes (que
automatizam os processos e eliminam custos e o dispéndio de tempo) podem permitir
que os consumidores giram a distancia a aquisicao de eletricidade diretamente nos
mercados grossistas dos produtores (mesmo fora da sua comunidade), a um preco mais
baixo. A Grid + estd a desenvolver um agente digital (denominado agente inteligente)
que consiste numa aplicagao permanentemente ativa para comprar e vender eletri-
cidade diretamente nos mercados grossistas. Tal podera fazer com que, no futuro, os
fornecedores tradicionais se tornem prestadores de servigos tecnolégicos®’.

A tecnologia blockchain permite a emissao e transacao de certificados de energia
renovavel ou de certificados de origem, bem como a atribuicao de licencas de emissao
ou de outras criptomoedas a produtores de energia. Sensores instalados nas unidades
de producao poderao registar os dados da producao e emitir certificados automatica-
mente, podendo estes ser transacionados posteriormente.

A possibilidade de gerir uma rede inteligente é outra importante utilizagao poten-
cial desta tecnologia. As aplicagbes baseadas na tecnologia blockchain podem fornecer
informacdes em tempo real sobre a oferta e a procura dos dispositivos de producao
distribuida (pelo menos), permitindo uma gestao mais fluida dos regimes de equilibrio
darede. Uma infra-estrutura em tempo real.

Asredes e infra-estruturas energéticas podem igualmente ser comandadas a dis-
tancia e monitorizadas em temporeal através dos contratosinteligentes, que indicarao
quando efetuar, por exemplo, agées de manutencao, e poderao notificar automatica-
mente os prestadores de servicos para as executarem.

Por fim, a blockchain, juntamente com os contratos inteligentes, pode assegu-
rar o carregamento automatico de veiculos elétricos e o pagamento das despesas
correspondentes.

4.2 VANTAGENS TRANSFORMATIVAS NO SECTOR
DO GAS EDO PETROLEO

A industria do gas e do petrdleo tem vindo a orientar-se para uma progressiva in-
telectualizacao, digitalizagao e automacao, muito embora, no que respeita a sua gestao
holistica, os seus processos sao ainda relativamente antigos, os quais denotam uma
baixa eficiéncia, custos excessivos e elevados riscos®. O processo negocial é bastante
moroso e ineficiente, com necessidade de intervencao e cooperacao de multiplas par-
tes, verificando-se que orisco de fraude e erro é bastante significativo®.
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Atendendo a que este sector envolve um alto nivel de complexidade nas respetivas
transacoes, torna-se bastante evidente como a blockchain pode vir a ser uma ferra-
menta de grande importancia a diversos niveis. E de notar, desde logo, corno a block-
chain, fornecendo um sistema de tracking do produto, ao longo da cadeia de valor, traz
consigo uma multiplicidade de valéncias para o sector do gas e do petrdleo. No caso do
gas natural, é extraido dos campos de exploracao e, em seguida, enviado para descar-
bonizagao e desidratagao, sendo depois transportado para a instalacao de liquefagao,
sendo em seguida armazenado. Entra depois na fase de transporte maritimo, aportan-
do ao terminal de destino para ser regaseificado. Envolvendo este processo diversos
intervenientes, através da blockchain estarao todos eles integrados numa base de
dados comum, em que as sucessivas transagoes vao sendo registadas e encriptadas de
forma perene®.

Em primeiro lugar, como o petrdleo e o gas sao global commodities, envolvem
transagoes a uma larga escala, com custos muito significativos, pelo que a blockchain
poderia eliminar alguns desses custos, reduzindo a intervencao de intermedidrios
nos pagamentos transfronteirigos, poupando-se tempo na validacao e libertacao dos
fundos necessarios®*. Em segundo lugar, pode a blockchain ser um valioso instrumen-
to no controlo da flutuacao dos precos de mercado do petrdleo e do gds, tornando a
transagao mais transparente, possibilitando a cada uma das partes conhecer o registo
das transacoes e avaliacdes realizadas pela sua contraparte®. Em terceiro lugar, esta
tecnologia pode ser um auxiliar a gestao e tomada de decis6es das companhias petro-
liferas, fornecendo-lhes, por exemplo, informacao sobre sucessivas transmissoes de
propriedade, que necessitam identificar e demarcar para procederem as atividades de
prospecao e exploracao de gas e petréleo, a monitorizagao de diversos encargos fiscais
resultantes das diversas transagoes, ou a detecao da origem ultima do petrdleo e gas,
dado que certos paises produtores, nao raras vezes, sao alvo de sancoes®®.

Em quarto lugar, sendo as industrias do gas e do petrdleo sectores em rede, cujas
infra-estruturas sao utilizadas por diversos agentes do mercado, a blockchain permite
uma gestao muito mais eficiente de tais infraestruturas- oleodutos e gasodutos®. Para
além da eficiéncia, esta tecnologia fornece um nivel de transparéncia que salvaguarda
a concorréncia, impedindo o abuso de posicao dominante do proprietario ou gestor da
infraestrutura, assegurando com maior eficdcia o acesso de terceiros as redes.

43 DIFICULDADES SUSCITADAS NO SECTOR ENERGETICO

Nao obstante as multiplas vantagens que a blockchain pode vir a propiciar no
sector energético, nao deixam de se colocar dificuldades significativas que a ordem
juridica tem de equacionar e solucionar.

Em primeiro lugar, saber como irdo as cadeias de blocos satisfazer e cumprir os re-
quisitos regulamentares, que poderao exigir que todos os agentes do sector as integrem
(para, por exemplo, permitir o pagamento de tarifas de acesso a rede reguladas). Ird isto
exigir a criacao de cadeias de blocos privadas? Como irdao elas funcionar, por exemplo,
como irdo as autorizacoes ser concedidas e as transacoes ser validadas? Mais precisa-
mente, terd a autoridade reguladora de ser o organismo de controlo da(s) cadeia(s) de
blocos em causa e o validador de cada transacao? Tal como refere a MIT Technology
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Review, “um sistema privado pode fazer com que os seus titulares se sintam mais seguros,
mas limita-se a dar-lhes mais controlo, o que significa que podem introduzir alteragoes
com ou sem a concordancia dos outros participantes na rede, algo que seria visto pelos
verdadeiros crentes como uma violacao da prépria ideia da blockchain” (traducéo livre)
e um perigo para a autenticidade e a seguranca(ORCUTT, 2018, p.41).

Em segundo lugar, também neste dominio se suscitam particulares questoes re-
lativas a protecao de dados que tém de ser acauteladas. A blockchain oferece o ras-
treamento da energia produzida e consumida, permitindo tragar padroes de compor-
tamento quanto ao uso e consumo de energia. Este registo pode, porém, ser bastante
intrusivo na reserva da intimidade da vida privada, revelando aspetos que vao muito
para além de uma andlise macrocéfala com propdsitos economicistas e de promogao
da sustentabilidade energética. Particular atencao deve ser atribuida ao principio da
minimizacao dos dados, ou seja, o tratamento de dados pessoais deve ser adequado,
pertinente e limitado as finalidades previstas.

Em terceirolugar, se a blockchain pode ser um instrumento de salvaguarda da con-
corréncia, também pode ser um meio de retrocesso na imposi¢ao da separacao de ativi-
dades ou unbundling, determinada pelo Direito europeu da energia. Particularmente em
cadeias de blocos privadas, criadas por entidades privadas com fins lucrativos, podem
estabelecer-se conexdes com outras atividades. Por exemplo, necessidade de registo
numa outra plataforma para acesso a blockchain®.

5. CONCLUSAO

Pode a blockchain fazer emergir uma dimensdo situada a margem do Direito?
Estaremos perante um fendémeno semelhante ao que motivou a “Declaracao de
Independéncia do Ciberespaco”’, aquando do surgimento da Internet: “Governos do
mundo industrial...Nao tendes soberania onde nos reunimos...Os vossos conceitos de
propriedade, expressao, identidade, movimento e contexto nao se nos aplicam. Sao ba-
seados na matéria e aquinao hd matéria"®. A evolucao da era digital demonstrou que nao
s6 esta independéncia do ciberespaco era ilusdria, tendo os Estados estendido, de forma
natural, os seus tentaculos a internet e ao mundo virtual, através de uma regulagao
juridica apertadissima e altamente complexa, como todas estas inovacoes tecnoldgicas
passaram a constituir uma ameaca crescente as liberdades individuais.

Até agora, independentemente de quao longe possa ter ido a mente humana nas
transformacodes tecnoldgicas disruptivas da vida em sociedade, continua a ser valido o
brocardo “ubi ius ubi societas”, mesmo que se caminhe para formas totalmente novas de
reqgulagaojuridica. Nao obstante as suas multiplas vantagens, ablockchain, atendendoas
suas caracteristicas, suscita problemas que necessitam de regulacao juridica. Sobretudo
as caracteristicas da descentralizagao e anonimidade colocam dificuldades perante
valores e interesses que transcendam o circulo de interesses das partes integrantes da
blockchain. Nesses casos faz-se sentir a necessidade de um regulador que possa garantir
a integridade e a transparéncia do sistema, sobretudo em cadeias de blocos fechadas-
existéncia de um participante especialmente autorizado ou qualificado.

Precisamente, esta constelacdao encontra um campo muito fértil nos mercados
energéticos, atendendo a duas caracteristicas fundamentais da politica energética: a
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dependéncia tecnoldgica do sector energético e a sua dimensao estratégico-politica.
A conjugacao destes dois fatores vai certamente, dentro dos muitos que se perfilam
neste contexto, constituir um desafio superlativo na evolucao e implementacgao da
tecnologia blockchain.
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