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Resumo: O presente artigo, de carater bibliografico, tem como objetivo principal apresen-
tar um modelo empirico de abordagem das competéncias digitais docentes na educagao
voltada a combater a propagacdo de fake news. Para tanto, tomamos os conceitos teéri-
cos de fake news (RECUERO; GRUZD, 2019) e de competéncias digitais (FERRARI, 2012;
MARTINS, 2017; SILVA, 2018; SILVA, 2018) como base para elaboragdao de um modelo em-
pirico a ser trabalho pelos professores em sala de aula, considerando o continuum da alfa-
betizacdo, letramento e fluéncia digital envolvidos no combate a producao e divulgacdo de
noticias falsas e manipuladas.
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Abstract: This bibliographical article has the main objective of presenting an empirical
model for approaching teachers' digital competences in education aimed at combating the
spread of fake news. To do so, we take the theoretical concepts of fake news (RECUERO;
GRUZD, 2019) and digital skills (FERRARI, 2012; MARTINS, 2017; SILVA, 2018; SILVA, 2018)
as a basis for the elaboration of an empirical model to be worked by teachers in the class-
room, considering the continuum of literacy and digital fluency involved in combating the
production and dissemination of false and manipulated news.
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1 INTRODUCAO

O acesso a informacdo é algo que tem sido cada vez mais democratizado, principal-
mente com o advento das tecnologias digitais que permitiram uma conexdo mais rapida e
ampla com pessoas de diferentes partes do mundo. No entanto, esse aumento de informa-
¢Oes ndo significa necessariamente que houve um incremento na qualidade, na relevancia e
na veracidade dos conteudos que circulam nas mais distintas esferas sociais. Isso porque a
velocidade de compartilhamento de conteldos nas redes sociais (Twitter, Facebook, Insta-
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gram, WhatsApp) nem sempre permite que o(a) usudrio(a) possa checar a sua verdadeira
procedéncia, ou mesmo o(a) usuario(a) nem se preocupa com a veracidade das informa-
¢cOes, o que pode gerar a propagacdo de noticias falsas (fake news) e a desinformacao.

Essa tematica traz a tona a problematica do estudo relacionada a importancia do de-
senvolvimento de competéncias no uso das tecnologias digitais, principalmente quando nos
voltamos ao ambito escolar. A escola, uma das principais agéncias de letramento, tem sofri-
do mudangas significativas nos ultimos tempos, principalmente durante a pandemia mundi-
al do Covid-19. Nesse periodo muitas escolas tiveram que reestruturar seus curriculos para
atender da melhor forma possivel aos seus estudantes e ao mesmo tempo orientar os(as)
professores(as) em relagdo as melhores praticas para integrar as tecnologias digitais no pro-
cesso de ensino remoto e a distancia.

Dessa forma, considerando as readaptagdes necessarias para a continuidade do en-
sino-aprendizagem no periodo pandémico e a importancia do desenvolvimento de novas
competéncias para o uso da tecnologia digital na atualidade, justificamos a abordagem da
tematica das fake news por estar presente em situagdes reais e concretas de comunicagao
nas relagdes sociais, o que inclui a comunicagdo, o acesso e o compartilhamento de infor-
magdes.

A partir dessas premissas, o presente trabalho, de carater bibliografico, tem como
objetivo principal apresentar um modelo empirico de abordagem das competéncias digitais
docentes na educagdo voltada a combater a propagagdao de informagdes manipula-
das/falsas/ndo verdadeiras (fake news). Para tanto, primeiramente apresentaremos os con-
ceitos tedricos de fake news (RECUERO; GRUZD, 2019) e de competéncias digitais (FERRARI,
2012; MARTINS, 2017; SILVA, 2018; SILVA, 2018) para entdo propor um modelo de trilha de
ensino/aprendizagem para desenvolver competéncias digitais necessarias em relagdo ao
combate das fake news.

2 COMPETENCIAS DIGITAIS NA EDUCAGAO E O CONCEITO DE FAKE NEWS

Desde a manipulacdo de um livro até chegar aos mais modernos equipamentos digi-
tais, a tecnologia se faz presente nas mais distintas sociedades. Para alguns (umas) a apren-
dizagem de como usar as tecnologias digitais € algo facil e natural, porquanto “a aprendiza-
gem movel tem se desenvolvido em boa parte fora dos contextos formais de educacao, e a
vasta maioria dos projetos de aprendizagem madvel foi projetada para contextos informais”
(UNESCO, 2013, p. 21). Contudo, para outros (as), essa aprendizagem pode apresentar-se
como um desafio e precisa de uma intervengao formal em um ambiente escolar onde “dife-
rentes habilidades tém necessariamente de comecar a ser desenvolvidas” (MARTINS, 2017,
p. 5).

Nesse contexto, Silva (2018) com base em conceitos europeus de competéncias digi-
tais, realizou sua tese de doutorado em funcdo da estruturacdo de um modelo de compe-
téncias digitais em educa¢do com foco no aluno (Figura 1), destacando a necessidade de
desenvolvimento de um continuum de trés competéncias gerais (alfabetizacdo, letramento
e fluéncia digital). Essas competéncias, segundo Silva (2018, p.13) “sdo processos que de-
pendem exclusivamente um do outro, sdo indissociaveis, simultaneos e que precisam andar
juntos”. Tais processos se caracterizam como:

(1) a alfabetizacdo digital - “capacidade de utilizar as TIC (Tecnologias de Informacdo
e Comunicacdo) e a partir das ferramentas encontradas melhorar o desempenho, a acdo e a
condi¢do de trabalho e realizagdo do individuo” (MACHADO, 2012).
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() o letramento digital - “capacidade de utilizar tecnologias digitais, de navegar, re-
colher, analisar e avaliar a informacdo e o conhecimento, de construir nova informacao, de
criar expressdes digitais e de comunicar com outros, tanto durante o processo de aprendi-
zagem como no desempenho das suas fungées” (KIM, 2019, p. 5).

(1) a fluéncia digital - “uma pessoa digitalmente fluente sabe ndo sé o que fazer com
uma tecnologia e como fazé-lo, mas também, quando e porqué utiliza-la de todo” (BRIGGS E
MAKICE, 2011, p. 120).

Figura 1: Modelo de Competéncias Digitais em Educa¢dao com foco no aluno

Competéncias Competéncias Digitais Especificas
Digitais Areas = < -

1.1 Introdugdo as Tecnologlas Uso do computador de mesa
Digitais (desktop) e dispositivos mévels

1.2 Comunicacdo Digital Recursos de comunicagdo em rede

1.3 Gestio da Informacdo em Busca e tratamento da Informagdo

rede

Ergonomia para uso do computador

1.4 SaGde e Sequranca Digital ~ 9¢,_Mesa (desktop) e dispositivos
movels

Ferramentas de Interagdo e

2.1 Comunicagdo Digital colaboragdo em rede

Avallagdo e compartithamento da

2.2 Gestao da Informagdo em Informagdo

Rede

2.3 Transversal Organizagao e Planejamento

2.4 Presencialidade e Civismo Perfil Digital

Digital

Cooperagdo em Ambientes Virtuals
2.5 Transversal de Aprendizagem

3.1 Criagdo e Desenvolvimento  Produgdo de conteGdo
de Conteddo Digital

3.2 Sadde e Seguranga Digital Prote¢ao dos Dados

3.3 Presencialidade e Civismo Convivéncia em Rede
Digital

3.4 SadGde e Seguranga Digital Resiliéncia Virtual

Trabalho em Equipe

3.5 Transversal
Fonte: Silva (2018)

Ainda, Silva (2018, p. 4) destaca que o conceito de competéncia digital foi definido
em 2006 no relatério competéncias-chave para a educagdo e a formagao ao longo da vida,
através do Parlamento Europeu em conjunto com a Comissao Europeia de cultura e educa-
¢do como “o uso seguro e critico das tecnologias da informagdo para o trabalho, para o lazer
e para a comunica¢do”. Mais tarde, em 2011, um projeto de pesquisa da Comissao Europeia
criou “um quadro de referéncia europeu para o desenvolvimento e compreensdo das com-
peténcias digitais” (SILVA, 2018, p. 4). Esse quadro de referéncia, de acordo com Ferrari
(2012, p. 30), é composto por aspectos que englobam “os dominios da aprendizagem, as
ferramentas, as areas de competéncias, os modos e finalidades”, conforme especificado na
Figura 2.
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Figura 2: Definigao de competéncia digital

A competéncia digital é o conjunto de
conhedmentos, aptiddes, atitudes, Dorrf:igios de
estratégias, valores e consciéncia Aprendizagem

que s30 necessarios quando se
utilizam as TIC e os meios digitais Ferramentas

para realizar tarefas; resolver

problemas; comunicar; gerir Areas_de
informacao; colaborar; criar e partithar Competéncia
conte(dos; e construir conhecimentos

de forma eficaz, eficiente, apropriada,
critica, criativa, autdnoma, flexivel, Modos
ética, reflexiva

para o trabalho, lazer, participacao,
aprendizagem, socializacdo, consumo Finalidades
€ capacitacdo.

Fonte: Ferrari (2012, p. 30)

Nesse contexto de desenvolvimento de competéncias, a Base Nacional Comum Cur-
ricular — BNCC (BRASIL, 2017), também propde que, durante a educacdo bdsica, o sujeito
seja impulsionado a compreender, utilizar e criar as TDIC (Tecnologias Digitais de Informa-
¢do e Comunicacdo) de forma “critica, significativa, reflexiva e ética nas diversas praticas
sociais (incluindo as escolares) para se comunicar, acessar e disseminar informacgodes, produ-
zir conhecimentos, resolver problemas e exercer protagonismo e autoria na vida pessoal e
coletiva”.

Essa competéncia presente na BNCC destaca a importancia da reflexdo critica em re-
lacdo as informacdes compartilhadas nas redes conectadas, incluindo aquelas mentirosas
e/ou falaciosas, chamadas na lingua inglesa de fake news, que ndo se constituem “apenas
de uma informacdo pela metade ou mal apurada, mas de uma informacdo falsa intencio-
nalmente divulgada, para atingir interesses de individuos ou grupos” (RECUERO; GRUZD,
2019, p. 32).

Apesar de ndo ser uma novidade, as fake news tém como caracteristica principal a
velocidade de propagacdo nos ambientes digitais (redes sociais, e-mails, aplicativos de men-
sagens) e a estratégia de equipes especializadas em cria-las e dissemina-las em determina-
dos grupos de leitores (as).

Segundo uma pesquisa realizada pela DFNDRLAB (2018), mais da metade dos(as)
brasileiros(as) afirmam ter repassado informacdes falsas sem confirmar a sua veracidade ou
ter tido contato com algum tipo de noticia manipulada, principalmente sobre os temas de
saude e politica.

A propagacdo de noticias falsas causa muita preocupagdo, tanto que o senado fede-
ral compartilhou na rede social Facebook (Figura 3) algumas dicas importantes para que os
(as) usudrios(as) aprendam a identificar uma noticia falsa, dentre elas: verificar os erros or-
togréficos, desconfiar de noticias absurdas, apelos de compartilhamento, teorias da conspi-
racao, sites pouco conhecidos e sempre confirmar os dados informados na noticia.
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Figura 3: Como identificar uma noticia falsa

Senado Federal
17 de abril de 2018 - Q@
O perigo das fake news e da manipulagao de
V 4

dados: http://bit.ly/2ETwxjT

Algumas dicas podem ajudar vocé a identificar
noticias falsas. Sdo mal escritas, apelativas,
querem despertar revolta e, claro: ser passadas

para frente. Para parecerem verossimeis, elas
trazem algumas informagdes verdadeiras e
usam dados fora de contexto. Também tém
origem duvidosa: ou sao repassadas sem links
ou vém de sites desconhecidos. A dica mais
importante é esta: verifique sempre. Faga uma

LEl DAGRAVlDADE pesqu... Ver mais
/zr wusm
.3' m‘;‘g A notiia falsa constuma
pedir pra ser compartilhada @131 comentarios 2,3 mil compartilhamentos
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—~ momento a lei da gravidade. L o Curtir (D Comentar/a> Compartilhd
Usam dados aleatorios
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verdade humano de pisar no chao
% Geralmente contém erros de
val hcar ge cabeda pra Damo. pOrlUguéS
Faga sua parte A noticia falsa coNstuma pedir
!

para ser compartilhada..."

B Escrevaumcomentd.. & © @ @

Fonte: Captura de tela do Facebook, em 18 jan. 2023.

Assim sendo, devido ao grande impacto negativo que uma noticia falaciosa pode
causar em diversos ambitos sociais (politica, familia, economia, negdcios, pessoal), o desen-
volvimento de competéncias digitais nas escolas é de extrema importancia para o combate
das fakes news. Uma vez que, para Alves e Maciel (2020, p. 150), dentre as caracteristicas
que “facilitam a desinformacdo na era da Internet”, destacam-se a facilidade de propagar as
noticias na rede, o uso massivo das redes sociais, a polarizacdo da esfera publica, o envio de
noticias por pessoas conhecidas como os familiares e o uso de sistemas auténomos (bots)
gue emulam o comportamento humano para replicar mensagens e inserir hashtags ou links.

3 ABORDAGEM EMPIRICA DAS COMPETENCIAS DIGITAIS NA EDUCACAO PA-
RA O COMBATE DAS FAKE NEWS

A partir dos aspectos relacionados anteriormente sobre as competéncias digitais na
educacdo e os conceitos de fake news, elaboramos um modelo empirico de competéncias
digitais na educacdo (Quadro 1), contemplando o continuum das trés competéncias gerais
propostas por Silva (2018), com o intuito de exemplificar uma abordagem critica de ensi-
no/aprendizagem voltada a combater a propagacdo das fake news. Vale ressaltar nessa
proposta que, os substantivos “ensino” e “aprendizagem” fazem referéncia ao processo de
“ensinar” e “aprender” e constituem, de acordo com Kubo e Botomé (2001), fundamental-
mente um complexo sistema de interagdes comportamentais entre professores(as) e alu-
nos(as) (pelo menos no caso de “ensinar”, uma vez que é possivel “aprender” sem um(a)
docente).

Quadro 1: Proposta de modelo empirico de abordagem das competéncias digitais na
educagao voltado a combater a propagacao de fake news

Competéncias Proposta de ensino/aprendizagem critica
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Digitais (fake news)

(i) apresentar diversos aplicativos, sites e redes sociais e propor aos(as) alunos(as) detecta-

rem a presenca de informacgdes falaciosas;

Alfabetizacdo | (ii) pesquisar a tipologia de links que propagam virus no computador (phishing, pharming,
Digital spyware);

(iii) assistir a videos e ler artigos que demonstram casos de pessoas, empresas, governos e

instituicdes que foram atingidos de maneira negativa pela propagacao de noticias falsas.

(i) através de exercicios de leitura/escuta de diversos géneros (reportagens, artigos, infor-
mativos, e-mails, comentarios), verificar com os(as) alunos(as) se existem elementos que
indicam a presenca de informacdes falsas (erros gramaticais, incoeréncias, links suspeitos);
Letramento (ii) avaliagdo das informacgdes: realizar buscas em publica¢des e agéncias de noticias confia-
Digital veis e/ou outros meios de comunicagdo para obter referéncias na area e verificar a autenti-
cidade das noticias/informagdes.
(iii) utilizar a proépria inteligéncia artificial (IA) para detectar a presenga de informag¢Ges ma-
nipuladas/falsas/ falaciosas (ChatGPT 3.0 e 4.0, Bard, Google, Bing, Microsoft, etc.)

(i) propor aos(as) alunos(as) a produgdo de textos/contetdos utilizando referéncias confia-
veis;

(ii)discutir a importancia da protecdo dos dados cibernéticos;

(iii) desenvolver habilidades de convivéncia na rede conectada.

Fluéncia Digital

Fonte: Elaborado pelas autoras.

Ao destacarmos esses pontos, que podem ser usados como base no processo critico
de ensino/aprendizagem em sala de aula, consideramos “a capacidade de usar as tecnologi-
as de informacdo” (MACHADO, 2012), “analisar e avaliar a informacdo e o conhecimento”
(KIM, 2019) e “saber o que, como e o porqué utilizad-la” (BRIGGS E MAKICE, 2011). Assim,
o(a) professor(a) tem nesse modelo uma trilha de ensino/aprendizagem que pode ser per-
corrida através do desenvolvimento de habilidades especificas dos(as) alunos(as) como: o
pensamento critico, cientifico, criativo e responsavel para realizar tarefas, resolver proble-
mas, criar, gerir e compartilhar informagdes com base em uma cultura digital necessaria
para se utilizar as TDIC e os meios digitais de maneira ética e responsavel (combatendo a
propagacado de fake news).

Com base nestes aspectos, os(as) alunos(as) aprendem a reconhecer as falsas noti-
cias e podem alertar aos familiares e amigos(as) da necessidade da pesquisa e conhecimen-
to das ferramentas digitais. Também conseguem desenvolver sua analise critica e aprimorar
o seu entendimento e importancia das redes sociais e da convivéncia social para a ndo dis-
seminacdo de noticias falaciosas.

Dessa forma, propomos como exemplo pratico a Figura 4, compartilhada em grupos
de WhatsApp no ano de 2020, na qual temos uma noticia sobre a libera¢do do auxilio emer-
gencial no valor de RS 600,00 (seiscentos reais) a RS 1.200,00 (mil e duzentos reais). Nela,
encontramos o logotipo do programa de beneficio do governo federal com informacdes
aparentemente corretas, ja que na época do seu compartilhamento existia um plano emer-
gencial para as pessoas afetadas pela pandemia do coronavirus. Entretanto, o que chama a
ateng¢do na noticia é o link do agendamento (https://bit.ly/AuxilioEmergencial) que ndo tem
nenhuma relagdo com os sites oficiais do governo (auxilio.caixa.gov.br) e caracteriza-se co-
mo uma forma de phishing, um ataque cibernético capaz de roubar senhas e dados pessoais
dos usuarios do WhatsApp que clicarem nele (MICROSOFT, 2023).
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Figura 4: Fake news compartilhada em grupos do WhatsApp

AuxiLio

EMERGENCIAL
. ni L

GOVERNO acaba de liberar o

‘”' $60000 Phishing: é um ataque que tenta
roubar seu dinheiro ou a sua
identidade fazendo com que vocé
) Agendamento dever ser feito no revele informagdes pessoais, tais
APP oficial como numeros de cartio de crédito,

informagdes bancarias ou senhas em
FACA O AGENDAMENTO:

sites que fingem ser legitimos.

Criminosos cibernéticos
\ »normalmeme fingem ser empresas
confidveis, amigos ou pessoas

conhecidas em uma mensagem de
email falsa, que contém um link para
um site de phishing (MICROSOFT,
2023).

Fontes: Google (2023) e Microsoft (2023)

Essa noticia, ao ser compartilhada em grupos de familiares e amigos(as) propaga-se
rapidamente e facilita a desinformacdo, podendo causar grandes transtornos e prejuizos
para os(as) usudrios(as). Isso porque, de acordo com o DFNDRLAB (2018), laboratdrio de
seguranca digital da PSafe, muitas paginas falsas podem ser criadas e os links enviados pos-
sibilitam o roubo de senhas de redes sociais, e-mails e contas bancarias. Por isso, é de gran-
de importancia ndo clicar em links desconhecidos, ou que apresentem certo encurtamento
do tipo “tinyurl.com” e “bitly.com”, antes de confirmar a sua autenticidade em sites de pes-
guisas como, por exemplo, o Google (Figura 5).

Figura 5: Pesquisa no Google sobre o auxilio emergencial

PO CO Wh AR BAIC erergEnca < wm B

nape S carcursee comte .
Nao caia no goipe do Auxilio Brasll: ¢ fake mensagem que
o gre 3¢ Ausito €
Fes WhatsApp
“aga wwn tecreste com te i
Golpe do Auxilio Brasil tom 20 mil tentativas didrias - TechTudo

PODe 30 Aurite Doy

5 vis WRatRADD. SMS & a-mad, DAy

PN UL GO b

Golpe do ‘Auxilo Brasil tenta enganar mais de 20 mil vitimas

t yoroo o >
Golpe do Auxilio Brasil tem 20 mil tentativas por dia

WhatsApp: golpe do auxilio de RS 600 che

gripe 1asemira o

Fonte: Google (2023)

Como observamos na Figura 4, ao receber uma noticia em uma rede social, como o
WhatsApp, o(a) usudrio(a) tem a opcao de realizar uma pesquisa rapida em meios de busca
online, como o Google, Bing, Microsoft, etc., para detectar a presenca de golpes e fake news
(“ndo caia no golpe do Auxilio Brasil: é fake mensagem que circula no WhatsApp” —
http:///jcconcursos.com.br). Contudo, apesar dessa possibilidade de investigacdo, nem
sempre o(a) usudrio(a) pode estar disposto a consultar a veracidade das informacgées ou
pode agir de maneira antiética, imoral e inescrupulosa ao compartilhar esses conteudos nas
redes sociais mesmo sabendo que sdo manipulados/falsos/n3do verdadeiros.
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Portanto, ao abordar a tematica das fake news, através de um modelo empirico de
abordagem das competéncias digitais na educagao, buscamos trabalhar o conceito de com-
peténcia digital em Ferrari (2012), dentro dos dominios de aprendizagem, das ferramentas,
das areas de competéncia, dos modos e das finalidades, de forma que os(as) usuarios(as)
das redes digitais, como o WhatsApp, possam desenvolver um conjunto de conhecimentos e
competéncias necessarios para usar esses meios em sociedade de forma critica, ética e re-
flexiva.

4 CONSIDERAGOES FINAIS

Ao abordar os conceitos de competéncias digitais na educagdo, temos um conjunto
de conhecimentos e aptidGes necessdrias para utilizar as tecnologias da informacdo para
comunicar de maneira critica nas mais diversas relagdes sociais. Essa comunicagao, que tem
como caracteristica a velocidade de propagacdo nos ambientes digitais, pode incorrer na
propagacdo de noticias e informagdes manipuladas/falsas/ndo verdadeiras, mais popular-
mente conhecido como fake news.

Considerando a presenga constante das fake news em situagdes reais de comunica-
¢do e a importancia da escola como uma das principais agéncias de letramento, propomos
um modelo empirico de abordagem das competéncias digitais na educagdo com o intuito de
combater a sua propagacao, destacando os aspectos tecnoldgicos (uso dos aplicativos/redes
sociais e reconhecimento de links maliciosos), reflexivos (pesquisa, leitura e producdo de
conteudos referenciados) e criticos (detectar a presenca de fake news através do uso da
linguagem, protecao dos dados e convivéncia nos meios conectados).

Portanto, espera-se que esse modelo de abordagem de ensino/aprendizagem possa
auxiliar a transformar a realidade das pessoas por meio da interacdo, do didlogo e do pen-
samento critico e ético em relacdo as informacg6es compartilhadas em sociedade.
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